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I Mise en place d’un Serveur AD

Prérequis :

- Télécharger VMWare Workstation sur le site VMWare
- Télécharger I'image iso Windows server 2019 sur le site Microsoft
- Télécharger I'image iso Windows 10 sur le site Microsoft

Etapes :

1. Démarrer Workstation et créer une nouvelle machine virtuelle

WORKSTATION PRO™17

® K 2

Craste s New Open a Virtusl Connect toa
Virual Machine Maching Ramate Server

2. Sélectionner I'option custom

Mew Virtual Machine Wizard X

vmware: Welcome to the New Virtual
WORKSTATION  Machine Wizard

PRO™
1 ; What type of configuration do you want?

() Typical (recommended)

Create a Workstation 17.x virtual machine
in a few easy steps.

(®) Custom (advanced)

Create a virtual machine with advanced
options, such as a 5CSI controller type,
virtual disk type and compatibility with
older VMware products.

Help < Badk Cancel
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3. Sélectionner L'iso Windows server en appuyant sur parcourir.

New Virtual Machine Wizard =
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Installer disc:

Mo drives available

(®) Installer discimage file (iso):

| r 2019 u ed aug 2021 x64 dvd b853595e.iso N Browse...

[ Windows Server 2013 detected.
This aperating system will use Easy Install. (What's this?)

(O 1 will install the operating system later,

The wvirtual machine will be created with a blank hard disk.

Help < Back Cancel

4. Choisir un nom de session et définir le mot de passe du serveur.

Mew Virtual Machine Wizard *

Easy Install Information
This is used to install Windows Server 20139,

Windows product key

Version of Windows to install
Windows Server Datacenter Core v

Personalize Windows

Full name: | Administrateur |
Password: | TIIIIIL | (optional)
Confirm; | TIIIIIL |

[]Log on automatically {requires a password)

Help < Back Cancel

5. Continuer en laissant tout par défaut.
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6. La taille minimale de la machine doit étre de 60 GO, mais il est préférable d’en mettre un peu
plus, aprées avoir défini la taille sélectionner « Store Virtual disk as a single file » et cliquer sur
suivant.

Mew Virtual Machine Wizard X

Specify Disk Capacity
How large do you want this disk to be?

Maimum disk size (GE): 900 [

Recommended size for Windows Server 2019: 60 GB

[ Allocate ll disk space now.

Allocating the full capacity can enhance performance but requires al of the physical
disk space to be availablz right novr, Tyou do not allocate al the space now, the
virtuzl disk starts small and grows 2= you add dats fo &,

(®) Store virtual disk as a single file
OSprrt virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to ancther computer but
may reduce performance with very large disks.

Help < Back Cancel

7. Cliquez sur « finish ».

New Virtual Machine Wizard X

Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install Windows
Server 2019,

The virtual machine will be created with the following settings:

Mame: Windows Server 2019 (3) -
Location: C:\Users\Nadir Djediden'\Documents\yirtual Machines. .
Version: Workstation 17.x

Operating System: Windows Server 2019

Hard Disk: 90 GB

Memory: 2043 MB

MNetwork Adapter:  MAT

Other Devices: 2 CPU cores, CD/DVD, USE Controller, Printer, Sound... ¥

Customize Hardware...

<Bac ==

8. Maintenant nous allons créer une carte réseau.
a. Sélectionner la machine que vous venez de créer et aller dans Edit, puis appuyer sur
Virtual network Editor.
8 VM1 (3) - ViMware Workstation

. . ) —
File Edit View VM Tebs Help = P ~ oD 2 0B 4
i Cut Ctrl+X
Libran [T] windows Server 2019 (3) [C]vMae g
o) Copy Ctrl+C

Paste Ctrl+V 9 (3)
&  Virtual Network Editor...
Preferences... Ctrl+P

i (A

this virtual machine

al machine settings
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b. Pour créer une carte réseau, cliquer sur Add Network, dans mon cas cela a déja était
fait (ma carte réseau est VMnet1).

c. Ensuite sélectionner Host-only et donnez-lui I'adresse réseau souhaiter dans le Subnet
IP ainsi que le masque de sous réseau.

d. Pour finir n‘oublier pas d’appliquer les modifications.

2 Virtual Metwork Editor b
Name Type Externzl Connection Host Connection DHCP Subnet Address
VMnatd Eridgad Aute-bridging - -
VMnetl Host-only - ‘Connected Enabled 152.168.0.0
VMnets NAT NAT Connected Enzblzd 132,168,420
Add Network... Remove Network Rename Network...
VMnet Information

O Eridged (connect VMs directly to the external network)

Bridged to: | Automatic Automatic Settings...

ON&T {shared host’s IP address with VMs) NAT Settings...
@ Host-only (connect VMs internally in a private network )

[]Connect a host virtual adapter to this network
Haost virtual adapter name: VMwars Network Adapter VMnetl

Use local DHCP service to distribute IP address to Vs

SubnetIP:| 152 . 188. 0 . O Subnet mask: | 255, 255, 285 . 0

DHCP Settings...

Restore Defaults Import... Export...

Cancel Apphy Help

9. Retourner dans le menu principal et double cliquez sur la machine dans la barre de gauche,
puis cliquez sur Edit Virtual machine Settings.
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(i Home

[C] vm19 (3)

[[] vM1s (3)

P Power on this virtual machine
[[# Edit virtual machine settings

¥ Devices

E= Memory
"} Processars
=4 Hard Disk (SCSI)
2 Hard Diisk (NVMe)
(%) CD/DVD (SATA)
S Network Adapter
S Network Adapter 2
[] USB Controller
ol Sound Card
=1 Printer
[_1Display

2GE

2

5GE

90 GB

Using file C:\Use...
Custom (VMnet1)
Bridged (Autom...
Present

Aute detect
Present

Auto detect

* Description
Type here to enter a description of this virtual

10. Ensuite sélectionnez Network et appuyer sur custom pour choisir la nouvel carte réseau que
vous venez de créer.

Virtual Machine Settings X
Hardware  Options
. Device status
Device Summary
cied
E=IMemary 268
% processors N Al connect st povier on
[} ard Disk (SCST 568
= i Netvrark connection
) Hard Disk (Nvtae) 0GE
(%) Cofovn (saTa) Using fle C:\Users\iadir Diedi... (O ridged: Connected directly to the physical netvark
! etviork Adapter Custom (VMnet1) Replicate physical network connection state.
o Netuork adspter 2 Bridged (Automatic) (DJNAT: Used to shars th host's TP sddrass
[] use cantroller Present Cobest-oriy: A private nehuork sharad vith the st
-aniy: A private network shared vith the
|» Sound Card Auto datect ”
1 printer oresent (@) Custom: Specific virtual network
[ Display Auto detect VMnett (Host-cnly) v
(OLAN segment:
LAN Segments... | | Advanced..
Add. Remove

11. Maintenant nous pouvons sauvegarder et démarrer la machine.
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12. Nous allons prendre Windows serveur Datacenter (expérience de bureau). Et attendre la copie

des fichiers.

) #% Installation de Wind
&, ¢ Installation de Windows

Sélectionner le systéme d'exploitation a installer

Systeme d'explclktion Architecture Date de medi..

Windows Server 2019 Standard x64 05/08/2021

Windows Server 2019 Standard (expérience de bureau) 64 05/08/2021
B4 05/08/2021

Windows Server 2019 Datacenter
2019 Datacenter (expérience de bureau)

Description :
Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque

supplémentaire Il peut &tre utile si vous souhaitez utiliser le bureau Windows ou une application

qui en a besain.

Suivant

13. Une fois l'installation terminer, faites « Ctrl Alt Inser » et taper votre mot de passe.

Pour procéder au déverrouillage, appuyez sur Ctrl

samedi 14 janvier
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Administrateur

14. Voici les roles dont nous auront besoins.

Réles et groupes de serveurs
Réles:4 | Groupesdeserveurs:1 | MNombre total de serveurs: 1

il ADDs 1 §1 DpHep 1 £ DNs 1 g Z:;Zii:;;mh‘ers =t
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements
Services Services Services Services
Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA

15. Avant cela, il faudra donner une adresse IP fixe au serveur et une IP DNS.
a. Aller dans le panneau de configuration, dans systemes & réseaux, centre de partage
__réseau, faites un double clic, appuyer sur propriété et double cliquer sur IPV4.

o v |
| x
i
Gestion de réseau
I "
q Propriétés de: Protocole Internet version 4 (TCP/IPv4) *
Général
Cel  Les paramétres IP peuvent étre déterminés automatiguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utlliser |'adresse IP suivante :

Adresse IP : 192.168. 0 . 2
Masgue de sousréseau : 255,255,255, 0
Passerelle par défaut l:l

Obtenir les adresses des serveurs DNS automatiquement

A MmO mmmom

(@) Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préféré 27,0 .0 .1

Serveur DNS auxiliaire : l:l

[ valider les paramétres en quittant Avancé...

Anmuder
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Ensuite sur votre clavier appuyer sur la touche avec le logo Windows et la touche R.
écrivez « sysdm.cpl »

I Exécuter x

Entrez le nom d'un pregramme, dossier, document ou
ressource Internet, et Windows I'ouvrira pour vous,

Duwrir: ‘ sysdm.cpl| v

G Cette tdche sera créée avec les autornsations d'administrateur,

Annuler Parcourir..

Sur la page qui vient de s’ouvrir cliquez sur modifier et donnez un nouveau nom a votre
ordinateur. Puis redémarrer la machine.

I
Modification du nom ou du domaine de lordinateur X orce
Vous pouvez modiier le nom et |'appartenance de cet 1
ordinatevr. Ces modfications peuvent influer sur 'acaés aux "
ressources réseau volre
Nom de |'ordinateur
|seweur1\ | 5" ou
Nom complet de |‘ordinateur
Serveur!
!
Autres
Membre dun 1
(O Domaine :
® Groupe de traval :
WORKGROUP
13
e
oK Anruler r
n

16. Maintenant nous allons pouvoir installer les roles DNS, DHCP, AD DS et le filer.
a. Cliquer sur « ajouter des roles et fonctionnalités ».
b. Ajouter les rbles de serveurs et cocher également le service de fichier et iSCSi ainsi que
Dossiers de travail.

[ Assistant Ajout de roles et de fonctionnalités - o X

SERVEUR DE DESTINATION
Serveurt

électionner des roles de serveurs

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné,

Réles Description

Confirmation

Accés & distance
Attestation dintégrité de Fappareil
Contréleur de réseau
Hyper-V
Serveur de télécopie
Serveur DHCP
Serveur DNS
Serveur Web {II5)
Serice Guardian hate
ervices
Senices AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage:
Senvices Bureau & distance
Senices d'activation en volume
Services d'impression et de numérisation de docur
Senices de cerfficats Active Directory
Senices de déploiement Windows
[ Services de fédération Active Directory (AD FS)
I W] Services de fichiers et de stackage (1 sur 12 install

Les services de domaine Active
Directory {AD DS) stockent des
informations 3 propos des objets sur
le réseau et rendent ces
informations

AD DS utilisent
s de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n'importe ol sur le réseau via un
us douverture de session
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[ Assistant Ajout de réles et de fonctionnalités — [m] pe
Sélectionner des rdles de serveurs B

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Rales Description
L Services Bureau  distance A~ Les dossiers de travail permettent
[] Services d'activation en volume dutiliser les fichiers de travail depuis
- [ services dfimpression et de numérisation de docut de nombreux appareils, notamment

Fonctionnal [[] Services de certificats Active Directory des ordinateurs professionnels ou
Serveur DHCP [ Services de déploiement Windows personnels, Vous pouvez utiliser les

[] Services de fédération Active Directory (AD FS) dossiers de travail pour héberger les
Servewr DS 4 [W] Services de fichiers et de stockage (1 sur 12 install. fichiers utilisateur et les garder

AD DS 4 [¥] Services de fichiers et iSCS| synchronisés, que les utilisateurs y
Serveur de fichiers accédent & partir du réseau ou
Confirmation [ BranchCache pour fichiers réseau depuis Internet.
D stion des données

[Dossiers de travai
[ Espaces de noms DFS

[] Fournisseur de stockage cible iSCSI (fournis
[ Gestionnaire de ressources du serveur de
[] Réplication DFS

[ Serveur cible i5CS

[ Serveur pour NFS

[ Service Agent VSS du serveur de fichiers

»

Installer

17. Une fois l'installation terminer, promouvoir le serveur en nom de domaine.

Configuration post-déploiement

— Configuration requise pour : Services AD DS & .
SERVEURT

Promouvoir ce serveur en contréleur de domaine

Configuration post-déploiement

Configuration requise pour : Serveur DHCP &
SERVEUR1

Terminer la cenfiguration DHCP

o Installation de fonctionnalité
——

Configuration requise. Installation réussie sur
Serveurl.

Ajouter des roles et fonctionnalités

Détails de la tiche

a. Ajouter une nouvelle forét, le nom de domaine est domotech.priv.
- [m] X

B Assistant Configuration des services de domaine Active Directory

- . . . SERVEUR CIBLE
Configuration de déploiement Serveurl

Sélectionner l'opération de déploiement
Options du contréleur de...

Ajouter un contrdleur de domaine & un domaine existant

Optio plémentaires

Ajouter un nouveau domaine & une forét existante

Chemins d'accés Ajouter une nouvelle forét

Examiner les options . .
Spécifiez les informations de domaine pour cette opération

érification de la configur...

Nom de domaine racine : domotech.priv

En savair plus sur les configurations de déploiement

Installer
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b. Suivez les instructions, puis redémarrer la machine.

c. Vous pourrez ensuite vérifier le changement de nom de domaine en utilisant la
commande Windows + R (sysdm.cpl).

18. Pour la suite nous allons configurer le DNS.
a. Aller sur outils et cliquez sur DNS.
b. Double cliquez sur Zone de recherche inversée et sélectionner Nouvelle Zone.

£, Gestionnaire DNS [m] X

Fichier Action Affichage 7

o= pFlcBEI §ES
2 DNs
v f] SERVEUR1

Zones de recherche direg

|0'\ Ajouter une nouvelle zone

e

~ S (Domain Mame System) permet la division d'un espace de noms DNS en
g Mouvelle zone... . A . .
- :o‘\:ts da = zone stocke des informations relatives & un ou plusieurs domaines DNS
edirecter -

- Affichage >
Actualiser ine nouvelle zone, ouvrez le menu Action et cliquez sur Nouvelle zone.
Aide

< >

Affiche I'aide pour I'élément sélectionné,

c. Suivez les instructions.
d. Arriver a cette étape ne noter que les 3 premiers octets.

Assistant Nouvelle zone *

Nom de la zone de recherche inversée 3‘
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Pour identifier la zone de recherche inversée, entrez |ID réseau ou le nom de |a zone.
(®) ID réseau :

192 168 0 .

L'ID réseau est la partie des adresses IP qui appartient & cette zone, Entrez |'TD
réseau dans son ordre normal {non inversé).

Si vous utiisez un zéro dans D réseau, il va apparaitre dans le nom de |a zone. Par
exemple, |10 réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 crée la zone
0.10.in-addr.arpa.

(C)Nom de la zone de recherche inversée :

0.168.192.in-addr.arpa

< Précédent Annuler

e. Ensuite dans cette nouvelle zone que nous venons de créer, faites un clique droit et
cliquez sur nouveau pointeur (PTR).
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£ Gestionnaire DNS - O 'Y
Fichier Action Affichage ?
LA =R I T

den [ENS MNom Type Données
v 5 SERVEUR1
~| Zones de recherche directes

[E] tidentique au dossier parent)  Source de nom (S04) [11, serveurl,, hostmaster.

N E-l(ldent\quaaudoss\erparant} Serveur de noms (NS) serveurl.
w || Zones de recherche inversée

|2 0.168.192.in-addr.arpa
“| Points d'approbation

| Redirecteurs conditionnels Charger & nouveau
Nouveau pointeur (PTR)...
MNouvel alias (CNAME)...

MNouvelle délégation...

Mettre 3 jour un fichier de données du serveur

Neuveaux enregistrements...

DMNSSEC »
Toutes les téches 3
Actualiser

Exporter la liste...

Affichage >
Réorganiser les icénes >

Aligner les icones

Propriétés

Affiche I'aide pour I'élément sélectionné. Aide

f.  Cliquez sur parcourir, serveur, zone de recherche, et sélectionnez la machine.

19. Pour la configuration DHCP.
a. Aller dans outil puis ouvrez DHCP.
b. Clic droit sur IPV4 et ajouter une nouvelle étendue.

% DHCP
Fichier Action Affichage 7
L AN calN =N 7 RioelR™!
¥ DHCP

w f] serveur]

e
I'ﬁ'l Aiouter une étendue
v B Afficher les statistiques...

Nouvelle étendue... IP assignées
Mouvelle étendue de multidiffusion... iquez sur No

Configurer un basculement... tion d'un sep

Répliguer les étendues de basculement...

Definir les classes des utilisateurs...

Définir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage *
Actualiser

Propriétés

Aide
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c. Donnez un nom a votre étendu.

Assistant Mouvelle étendue

Nom de I'étendue =T
Vous devez foumir un nom pour identifier I'étendue. Vous avez aussi la possibilté de

fourmir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette &tendue est utiisée dans le réseau.

Mam : |Ian—‘u'irtual|

Description : |

< Précédent Annuler

d. Déterminer la plage d’adresse IP que vous souhaitez distribuer aux PC qui sont dans le
domaine.

Assistant Mouvelle étendue

Plage d'adresses IP ——
Yous définissez la plage d'adresses en identfiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP

Entrez |a plage d'adresses que |'étendue peut distribuer.

Adresse IP de 192 168 . 0 .
debut

Adresse IPdefin: | 192.168. 0 . 7

1

Paramétres de corfiguration qui se propagent au client DHCP.

Longueur : 24_%'
MaSCIL[e de 255 .255.255. 0
Sous-Eseal |

< Précedent Annuler
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e. Les ajouts d’exclusions servent a réserver une IP pour une machine ;
Exemple : Une Imprimante.

Assistant Nouvelle étendue

Ajout d'exclusions et de retard T
Les exclusions sont des adresses ou une plage d'adresses qui ne sort pas distribuges

par le serveur. Un retard est |a durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez la plage d'adresses |P que vous voulez exclure. Si vous voulez exclure une
adresse unique, entrez uniguement une adresse |P de début.

Adresse |P de début Adresse |P defin :
M T
Plage d'adresses exclue

Retard du soustéseau en
millisecondes :

< Précédent Annuler

f. Laisser par défaut.

Assistant Nouvelle étendue

Durée du bail =
La durée du bail spécifie la durée pendant laquelle un client peut utiliser une adresse

IP de cette étendue.

La durée du bail doit théoriquement &tre égale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
congtitués essentiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsqu'ils sont distribués par ce serveur.

Limitée & :
Jours : Heures :  Minutes :
| B | o [ o

< Précedent Annuler
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g. Laisser par défaut.

Assistant Nouvelle étendue

Wous devez corfigurer les options DHCP les plus courartes pour que les clients
puissent utiliser |'étendue.

Configuration des paramétres DHCP ‘ﬁ

Lorsque les clients obtiennent une adresse. ils se voient attribuer des options DHCP,
telles que les adresses IP des routeurs (passerelles par défaut), des serveurs DNS, et
les paramétres WINS pour cette étendue

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils
remplaceront les paramétres configurés dans le dossier Options de serveur pour ce
serveur.

Voulez-vous configurer les options DHCP pour cette étendue maintenant 7

¥ Oui, je veux configurer css options maintenant

" Non, je corfigurera ces options Uitérieursment

Annuler

h. Ecrivez 'adresse IP de votre serveur.

Assistant Nouvelle étendue

Routeur (passerelle par défaut)
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent étre
distribués par cette étendus.

Pour ajouter une adresse IP pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse IP

192.168. 0 . 2 Ajouter
N
[t
=

< Précédent Annuler

i. Laisser par défaut.

Assistant Nouvelle étendue

Nom de domaine et serveurs DNS ~
DNS (Domain Mame System) mappe et traduit les noms de domaines utilisés parles

clients surle réseau.

Vous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients surle réseau pourla
résolution de noms DNS.

Domaine parent :

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DMS surle réseau, entrez
les adresses P pour ces senveurs.

Nom du serveur : Adresse IP :

|
Supprimer

i

< Précédent Annuler

Page 15 sur 30



,\-/
—_=

j.  Cliguez sur suivant.

Assistant Nouvelle étendue
Serveurs WINS —
Les ordinateurs fonctionnant avec Windows peuvent utiliser les serveurs WINS pour
convertir les noms NetBIOS d'ordinateurs en adresses [P

Entrer les adresses |P ici pemmet aux clients Windows d'intemoger WINS avart d'utiliser la
diffusion pour &'enregistrer et rézoudre les noms NetBIO

Nom du serveur : Adresse: IP :

T
[[eude |

il

Pour modifier ce comportement pour les clients DHCP Windows, modifiez |'option 046, type
de noeud WINS/MBT, dans les options de I'étendue

< Précédent Anruler

k. Maintenant que I'étendu a bien été créer.
Nous pouvons voir dans le pool d’adresse la plage d’adresse et dans baux d’adresse
les pcs qui sont dans le domaine et I'lP que leurs a attribuer le serveur DHCP.

? [EHCP Adresze P de début Adresze [P de fin Description
v B serveur] §10192.162.0.1 192,168.0.7 Plage d'adresses pour la distribution
v gy IPvd

v [ Etendue[‘IQZ.‘IE:S.D.CI] lan-Virtual

it Pool d'adresses
@ Baux d'adresses
@ Réservations
., Options d'étendue
S| Stratégies

-3 Options de serveur

S| Stratégies

#| Filtres

& IPvE
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20. Puisque le DHCP a été correctement configurer, nous allons pouvoir ajouter des utilisateurs.
a. Aller dans outil puis tout en bas dans utilisateur

2 | I'A Gérer  Outils Afficher  Aide

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de Fimpression

Gestion de 'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCS|

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Mettoyage de disque

Observateur d'événements

ODEBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Senvices

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShell (x86)

Windows PowerShell ISE

Windouws PowerShell ISE (x25)

b. Cliquez sur le nom de domaine et faites un clic sur le logo fichier dans la barre
horizontale qui se trouve en dessous de fichier, action et affichage.

] Utilisateurs et ordinateurs Active Directory — O *
Fichier Action Affichage 7
P = — e = 7
e 20 0|Ecz HmE TE%
] Utilisateurs et ordinateurs Activel| Nom Type Description
__— :eq”ﬂes:”'_eg'mes [ Buittin builtinDomain
v B _9”;0_5; B | Computers Conteneur Default container for up..
uiltin . . . .
- c " Domain Controllers Unité d'organi...  Default container for do...
omputers
o Dom:in Controllers _| ForeignSecurityPrincipals Conteneur Default container for sec...
~ ForeignSecurityPrincipal: = Managed Service Accounts Conteneur Default container for ma...
- Managed Service Accour [ Users Conteneur Default container for up...
— Usere 127 utilisateurs Unité d'organi...
2| utilisateurs E-Bcompta Groupe de séc...
%informatique Groupe de séc..
< >
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c. Donnez un nom a votre nouvelle unité d’organisation. Vous pouvez lui donnez le nom
que vous souhaitez comme « RH », dans cet exemple je I'ai appeler « utilisateurs ».

Mouvel objet - Unité d'crganisation

- Creerdans . domotech.priv/

MNom :

|uti|isaieurs|

Protéger le conteneur contre une suppression accidentelle

porier

*

Aide

d. Ensuite a l'intérieur du dossier on créera un nouvel utilisateur, pour le créer cliquez
sur le logo utilisateur qui se trouve a droite du l'unité d’organisation de la barre

horizontale.

e. Remplissez les informations nécessaires et donnez lui un mot de passe.

Mouvel chjet - Utilisateur

x

; Créerdans : domotech priv/

i .J
Prénom : |allassan | Initiales - I:l
Mom : |loure |
Mom complet : |allassan toure |

Mom d'ouverture de session de |'utiisateur :

|tnure|

| @domotech priv ~

Mom d’ouverture de session de |'utilisateur (antéreur & Windows 2000) :

|DOMOTECH\

| |t0ure |

< Précedent Annuler
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Mouvel objet - Utilisateur d

; Créer dans : domotech priv/
dLh

Mot de passe :

Corfirmer le mot de passe |-uuu |

L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
[] L'utilisateur ne peut pas changer de mot de passe

[] Le mot de passe n'expire jamais

[ Le compte est désactivé

< Précédent Annuler

f. Voila le nouvel utilisateur est créer et se trouve dans l'unité d’organisation
« utilisateurs ».

] Utilisateurs et ordinateurs Active Directory — O >
Fichier Action  Affichage 7
e nH 8 Bz Bm3aETa%

: Utilisateurs et ordinateurs Active|| pjgm Type Description

._j Requétes enregistrées %allassan toure Utilisateur
v G domotech.priv
| Builtin
~| Computers
2| Demain Controllers
| ForeignSecurityPrincipal:
~| Managed Service Accour
| Users
2| utilisateurs
RH
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21. Création d’un Serveur de partage.

a. Avantde créer notre fichier de partage. Nous allons créer d’abord un disque dur de 5
Go.

b. Tout d’abord aller dans les parameétres de la machine et sélectionner ajouter.

Hardware  Options
Mer
Device Summary ey
Speciy the amount of memary slocated to this virtual maching, The memary
E= Memory 268 size must be & multiple of 4 MB.
| FProcessars 2
5} Hard Disk (SCSI) 5GB Memory for this virtual machine: 2048 || MB
[ Hard Disk (NVMe) 0GB
(%) cD/DVD (SATA) Using file C:\Users\Nadir Djedi... 1268
2 Network Adapter Custom (VMnet1) 16GE
5 Network Adapter 2 Bridged (Automztic) sG8 -
D \USE Contraller Present sce B Madmum recommended memory
) Sound Card st ditact {Memory swapping may
é]p ”L ) D“’ N 268 4l 4 Sccur beyond this sze.)
(=} D"" L;;- A’TE:"M( res sice
- e Lo e 512 MB
256 M8 B Recommended memory
128 MB 268
64 MB
- Guest OS recommended minimum
16 MB Lee
EME
4ME
/A, The virtual machine must be powered off to reduce the amount of
memary.
Add... Rem
Cancel Help

c. Cliquez sur hard Disk.

Add Hardware Wizard x

Hardware Type
What type of hardware do you want to install?

Hardware bypes: Explanation

E‘m Add a hard disk.
(%)) CO/DVD Drive

Floppy Drive

% Netweork Adapter

[=] use Controller

]t Sound Card

Parzllel Port

Sarial Port

|g] Printer

Generic SCSI Device
L, Trusted Plstform Module

< Back Cancel

Page 20 sur 30



,\-/
—_=

d. Laissez par défaut et cliquez sur suivant.

e. Lorsque vous étes sur cette page, donnez lui une taille de 5 Go et sélectionner « Store
virtual disk as a single file » .

Add Hardware Wizard *

Specify Disk Capacity
How large do you want this disk to be?

Maximum disk size (GB): 50 2

Recommended size for Windows Server 2013: 80 GB

[] Allocate all disk space now.

Allocating the full capacity can enhance performance but requires zll of the physical disk
space to be available right now. If you do not allocate all the space now, the virtual disk
starts small and grows as you add dats to it.

©Sinre virtual disk as a single file
OSpﬁt virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to ancther computer but may
reduce performance with very large disks,

<ouck ==

f. Cliquez sur terminer.

Add Hardware Wizard *

Specify Disk File
Where would you like to store the disk file?

Disk file
One 5 GE disk file will be created using this file name.

s Gl Brovise...

<oac ==
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g. Dans la machine virtuelle nous allons faire un clic droit sur I'icbne Windows qui se
trouve sur la barre latérale en bas a gauche et cliquez sur disque dur.

Applications et fonctionnalités

Options d'alimentation
Observateur d'événements
Systéme

Gestionnaire de périphériques
Connexions réseau

Gestion du disque

Gestion de I'ordinateur
Windows PowerShell

Windows PowerShell (admin}

Gestionnaire des tdches
Paramétres

Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

h. Clicdroit sur le disque 2 et cliquez sur « en ligne »

i Gestion des disques

Fichier Action Affichage 7

e m BEEl= QB

Volume | Disposition | Type Systéme de ... ‘ Statut | Capacité Espace li... | % libres
- () Simple De base MNTFS Sain (Dém... 29,40 Go 77,97 Go 87 %

= (Disque 1 partition... Simple De base Sain (Parti.. 498 Mo 458 Mo 100 %
== (Disque 1 partition... Simple De base Sain (Parti.. 9% Mo %9 Mo 100 %
= Partages (D:) Simple De base MNTFS Sain (Parti.. 4,98 Go 4,45 Go 89 %
= 555_KB64FREV_FR-F... Simple De base UDF Sain (Parti.. 522 Go 0 Mo 0%

—Disque 1 | [

De base 3
89,98 Go 453 Mo %9 Mo 88,40 Go NTFS
Enligne Sain (Partition de récupératior || Sain (Partition du syst || Sain (Démarrer, Fichier d'échange, Vidage sur incident, Par

‘oDisque? (I
Inconnu
5,00 Go En ligne
Hors con
Propriétés
Aide
H Mon alloué W Partition principale

i. Refaites un clic droit au méme endroit afin de I'initialiser.
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‘oDisqgue2 N
Inconnu
5,00 Go s
Mon initialis Initialiser le disque
Hors connexion

| Y T

j. Il faut choisir la partition GPT

Initialiser le disque *
Wous devez inttialiser un disgue avant que le gestionnaire de disques logiques
puisse y accéder.

Sélectionnez les disgues :

[w: Disque 2

Lttilisez le type de partition suivant pour les disques sélectionnés :
() Secteur de démarrage principal
i (®) Partition GPT {GUID Partition Table)

Remargue : le style de partition GPT n'est pas reconnu par toutes les versions
précédentes de Windows.

Annuler

k. Clic droit sur I'espace non alloué et nouveau volume simple.
]

4,93 Go
Mon alloug Mouveau volume simple...
Mouveau volume fractionné...
Mouveau volume agrégé par bandes...
Partition principale .
Mouveau volume en miroir...

Mouveau Volume RAID-5...

Propriétés

[.  Arriver sur cette page donnez au disque dur le nom de volume « partage ».
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Assistant Création d'un velume simple X

Formater une partition
Pour stocker des données sur cette partition, vous devez d'abord la fomater.

Indiquez si vous voulez formater cette partition, et le cas échéant, les paramétres que vous
woulez utiliser.

() Ne pas formater ce volume
(®) Formater ce volume avec les paramétres suivants ©
Systéme de fichiers : NTFS ~

Taille d'unité d'allocation : | Par défaut ~

Effectuer un formatage rapide

[ Activer la compression des fichiers et dossiers

< Précédent Annuler

m. Cliquez sur terminer.

Assistant Création d'un volume simple x

Fin de I'Assistant Création d'un
volume simple

L' Assistant Création d'un volume simple est teminé.

Wous avez spécifié les paramétres suivants :
Type du volume : Yolume simple ~
Disques sélectionnés ; Disque 2

Taille du volume : 5102 Mo

Lettre de lecteur ou chemin d'accés : F:
Systéme de fichiers : NTFS

Taille d'unité d'allocation : Par défaut

£ >

Pour fermer cet Assistant, cliquez sur Teminer.

< Précédent Annuler

n. Pour vérifier si nous I’avons correctement initialisé, nous devons aller dans le bureau

pour voir s’il apparait. Comme ici le disque est présent, cela signifie qu’il a bien été
créer.

~ Dossiers (7)

Bureau 4 Documents
[~]

) Musique Objets 3D
m Vidéos

~ Périphériques et lecteurs (3)

Disque local () Partages (D)
|

Jis

Go libres sur 89,3 Go Ty 445 Go libres sur 4,98 Go
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o. Dans le gestionnaire de serveur, aller dans le service de fichier et de stockage, ensuite
dans partage, puis taches et nouveau partage.

p. Sélectionner le nouveau disque dur et lui donner un nom au nouveau fichier. Puis finir
confirmer.

Serveurs
Volumes

Disques

Pools de stocka...
iSCSI

Dossier de travail

Mouveau partage..

Mouveau disgue virtuel iSC5L...

Rechercher les erreurs du systéme de fichiers
Corriger les erreurs du systéme de fichiers

Gérer la lettre de lecteur et les chemins d'accés..
Formater...

Etendre le volume...

Supprimer le volume

Configurer la déduplication des données...

Propriétés
fE Assistant Nouveau partage — O X

Sélectionner le serveur et le chemin d'acces au partage

onner un profil Serveur:

e p—— Nom du serveur Statut Réle du cluster  Nosud propriétaire

Nom dz p Serv-principale En ligne Non-cluster

Emplacement du partage :

® Sélectionner par volume :

Volume Espace libre Capacité Systéme de fichiers
C 780Ge 894 Go NTFS
D: 445Go  498Go NIFS

L'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le
volume sélectionné.

() Tapez un chemin personnalisé :

Parcourir..
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[z Assistant Mouveau partage — m} X

Indiquer le nom de partage

tionner un profil Nom du partage : share

mooun

=nt du partage

Description du partage :
Mom de partage = D

Autres paramétras

Chemin d'accés local au partage :
D:\Shares\share

O si e dossier n'existe pas, il est créé.

Chemin d'accés distant au partage :

\\Serv-principaleishare

g. Maintenant que le dossier de partage est créé. Nous allons I'ajouter en faisant un clic
droit sur Réseau dans le bureau dans la barre latérale de gauche et cliquer sur
« connecter un lecteur réseau ».

E Vis Développer
= Di Ouvrir dans une nouvelle fenél
- Pa Epingler 3 Accés rapide
i Le Epingler 3 'écran de démarrag
= O Connecter un lecteur réseau...
] Déconnecter un lecteur réseau
i Led
Supprimer
- Part
Propriétés
> d’ Réseau
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r. Il suffira de mettre un double anti slash, ensuite I’adresse IP du serveur, un autre anti
slash et le nom du disque dur.

'@; Connecter un lecteur réseau

A quel dossier réseau voulez-vous vous connecter ?

Spécifiez la lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter:

Lecteur: Y: w

Dossier: |\\192-153.D.2\partage| w Parcourir...

Exemple : V\serveur\partage
Se reconnecter lors de la connexion
[]5e connecter & I'aide d'informations d'identification différentes

Se connecter 3 un site Web permettant de stocker des documents et des images.

Terminer Annuler

s. A présent en actualisant le bureau, nous pouvons voir le nouveau dossier.

“ “ 4~ == 5 CePC » DOMNMEES (\\Serv-principale) (Z:) »

~

=| Images Mam Madifié le

== DOMMEES (\\Serv-principale]) (Z)

user 13/01/2023 22:36 [
System32 =] user 11/01/2023 21:

1
i /0142023 21:
+« O CePC =] user_sans_droit 1101, 1

I Bureau

&

==| Docurmnents

=| Images

J‘s Musique

) Objets 3D

‘ Téléchargements

m Vidéos

i Disque local (C)

- Partages (Dt)

B Lecteur de DVD (E) 555_XB4FREV_FR-FR_DV3
» == DOMMNEES (\\Serv-principale) (Z:)

¥8 Lecteur de DVD (E:) SS5_XB4FREV_FR-FR_DV9
- Partages (Dt)

oF Réseau
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2. INSTALLER LA MACHINE CLIENTE ET L'IMPLEMENTER DANS LE
DOMAINE

Prérequis :
- Télécharger I'image iso de Windows 10 sur le site Microsoft.

Etapes :

1) La configuration de Windows 10 sur Workstation est basique, laissez tous les paramétres par
défauts, et donnez-lui une taille d’au moins 60 Go

2) Ensuite dans settings sélectionner la carte réseau que vous avez créer tout a I’'heure pour Le
Serveur.

3) Une fois l'installation de la machine finie, il faut changer le nom de la machine et lui faire
rejoindre le domaine.

a. Pour celail faudra utiliser la commande Windows + R et écrire sysdm.cpl dans la barre
de recherche qui vient d’apparaitre.

b. Cliquez sur modifier et changer le nom de la machine puis écrire le nom de domaine
du serveur qui est « domotech.priv ».

Maodification du nom ou du domaine de l'ordinateur %

Vous pouvez modfier le nom et 'appartenance de cet
ordinateur. Ces modffications peuvent influer sur | 'accés aux
ressOUrces réseal.

MNom de |'ordinateur :
PC-02

Mom complet de |'ordinateur -
PC-02

Autres

Membre d'un

(®) Domaine :
|d0mmech priv]

() Groupe de travai :
WORKGROUP

Anuler

c. Pour finir redémarrer la machine.
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4) Maintenant nous allons nous connecter en tant que nouvel utilisateur, pour cela nous
utiliseront I'utilisateur « allassan toure » qui a été créer dans le serveur.

Autre utilisateur

Connectez-vous a domotech.priv

Comment me connecter & un autre
domaine ?

a. Lorsque le mot de passe est mis, il nous est demander de le changer, ensuit nous
pouvons avoir acces a la session.

5) Pour vérifier si le serveur et la machine cliente communiquent entre eux, il faudra ouvrir la
commande terminale et pinger le serveur dans la machine cliente, cela devrait fonctionnait.

a. Ensuite nous devront faire la méme chose avec le serveur en allant pinger la machine
client. Il se peut que le serveur ne puisse pas communiquer avec la machine cliente,
dans ce cas il faudra tout simplement désactiver le pare-feu et ainsi les deux machines
pourront communiquer.

5 de données

con

= Bms
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6) Maintenant que machines communiquent entre eux, nous pouvons accéder au bureau et
ajouter le dossier partage comme nous I’avons fait avec le serveur en faisant un clic droit sur
réseau et en cliquant sur connecter un lecteur réseau.

ﬁ Vis Développer
= Di Cuvrir dans une nouvelle fené
- Pa F:pingleréﬁccés rapide
i Le Epingler 3 I'écran de démarrag
= [ Connecter un lecteur réseau...
) Déconnecter un lecteur réseau
ES Lec
Supprimer
- Part
Propriétés
—F Résean

a. Ensuite il suffira de mettre deux anti slash avec I’adresse IP du serveur et un autre anti
slash avec le nom du dossier que I'in souhaite ajouter.

Q Connecter un lecteur réseau

A quel dossier réseau voulez-vous vous connecter ?

Spécifiez |a lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter:

Lecteur: VE ~

Dossier: |\\192.1BE.D.E\partagd ~ Parcourir...

Exemple: \\serveur\partage
Se reconnecter lors de la connexion
[[]5e connecter 2 I'aide d'informations d'identification différentes

Se connecter  un site Web permettant de stocker des documents et des images.

Terminer Annuler
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