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Différence entre certificats auto-signé et certificat fournit par autorité
de certification :

Un certificat auto-signé créé par soi sur un serveur AD pour la solution RDS est généré
localement sans implication d'une autorité de certification externe. Il est utilisé
principalement a des fins internes et peut offrir un niveau de sécurité de base, mais il n'est
pas reconnu publiquement et peut entrainer des avertissements de sécurité lorsqu'il est
utilisé par des clients externes.

En revanche, un certificat fourni par une autorité de certification est émis par une entité
externe de confiance, ce qui garantit son authenticité et sa validité. Ces certificats sont
largement reconnus par les clients externes et offrent un niveau de sécurité plus élevé, car ils
sont vérifiés par des tiers indépendants. lls sont souvent utilisés dans des environnements
professionnels ol la confiance et la sécurité sont des priorités essentielles.
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MISE EN PLACE DES CERTIFICATS :

@ VUE D'ENSEMBLE DU DEPLOIEMENT SERVEURS DE DEPLOIEME

Modifier fes propnédtés de aéplosement

Jée comme : ASSURMER\Administratel
Actusliser
A BROKERASSURMER SR
Acceés Bureau A dista. Passerelle des service, Gestionnaire de licen, BROKER ASSURMERFR

BROKERASSURMERUR

NewRDS Tassumes fr
E Pass assurmer fr

RDSZ.assurmer.fr

Service Broker pour 1.,

[ -

Serveur hote de virtu.., Serveur hite de sessi...

O

= Propriétés de déploiement

Configurer le déploiement

Afficher tout

Passerelle des services Bureau a distance

Gestionnaire de lic... +
) Paramétres de la passerelle Bureau a distance pour le déploiement
Accés Web des ser... +

e () Détecter automatiquement les paramétres de serveur de passerelle des services Bureau
Certificats +

(®) Utiliser ces paramétres de serveur de passerelle Bureau a distance :
Neom du serveur:
Pass.assurmer.fr
Méthode d'ouverture de session :
Authentification par mot de passe

Utiliser les informations d'identification de la passerelle des services Bureau 3
distance pour les ordinateurs distants

Ignorer le serveur de passerelle des services Bureau a distance pour les adresses loca

() Ne pas utiliser de serveur de passerelle Bureau & distance

=
=]
5]

OK | | Annuler

quer
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1) Ensuite il
faudra ajouter
un certificat
pour la
passerelle.

Allez dans
taches et
ensuite dans
« modifier les
propriétés de
déploiement »

2) Sivous
avez bien
ajouter la
passerelle
précédemment,
'adresse du
serveur
passerelle
devrait
apparaitre
comme cec



)

N Propreiétés de déplojement

Passerelie des serv.. 4
Gestonnawe de hc.. +
+

ACCes \Web pes sef

Certiticats -

NWEIMENnT

Gerer les certificats

Un deploiement des sernces Bureau & detance requiert des certificats pour
l'suthentification du servew, pour authentéication umque et pour {établissernent de

CONNEXIONS SECUNSesd

Le nrveau de contdicat:on actus! du o4,

ploement est Non configuré

Qu'etl-<o cui'un ey de cerfatior
Sernce de rdle Nrveau £t
Service Broker pour les conneions  Non configuré =
Service Beokar pour les conmmiams  Non conliguréd

Accés Web des services Suresu 4 &

Fasseselle des sennces Bureau a dst

Non configuré

Nan configure

Nom de sujet : Non applicable

ttat

3) Allezdans
Certificats

Ce certificat est requis pour Tauthentificstion du serveur suprés du dépicement des

senvices Bureau & distance,

Vous powves mettre & jour ce certificat en créant un certificat ou en sélecticnnant un

certhicat austant

Comme on peut le
remarquer, aucun
serveur rds n’a de

Créar n certificat.. Sélactionner un certdicat eastant.
oK [ annuter | [ Appliguer |

Service de réle Miveau Etat Etat
Service Broker pour les connexions  Nen configuré - 4)
Service Broker pour les connexions  Nen configuré -
Accés Web des services Bureau & dii. Nen configuré -
Passerelle des services Bureau & dist  Non configuré =
{ >

Nom de sujet : Non applicable
Afficher les détails

Ce certificat est requis pour l'authentification serveur des connexions passant par la
passerelle Bureau 4 distance,

Vaus pouvez mettre a jour ce certificat en créant un certificat ou en sélectionnant un
certificat existant. 5i vous modifiez ce certificat, vous devez redémarrer le service
Passerelle des services Bureau & distance sur tous les serveurs de passerelle Bureau 3
distance,

Créer un certificat... | | Sélectionner un certificat existant... |

| oK || Annuler || Appligquer
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certificats, pour en créer
un a la passerelle.

Sélectionnez le serveur
passerelle et cliquez sur
le bouton « Créer un
certificat »
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B Creer un centificat

ouverz choisit de créer un certficat et de e stocker pour une Lthsation ulténeure

Nom du certificat

Pazs assurmer fr
Mot de passe

Le stcciage dun certificat vous permiet de csinbuer manuetiement e certdicat aux ordmateurs chents,

| Stocker or cortiont

Chemin ¢ acces au contificat

nnistrateur\Desktop\cert-gatenay.pix Pascounr

Autonzer l'sjout du certiicat su magasin de certificats Autorités de certfication racines de confiance sur les ordinateurs de

destination

Ariler

cliquez sur ok.
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5) Mettez
’'adresse de votre
serveur passerelle
dans le nom du
certificat et son mot
de passe.

Ensuite cochez la
case « stocker ce
certificat » et
cliquez sur
parcourir puis
nommez votre
certificat et placez
le dans bureau.
Pour finir cocher la
case tout en bas et
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[z Propriétés de déploiement

Configurer le déeploiement

Enregistrement...
Afficher tout
Passerelle des serv... +

Gestionnaire de lic... +

6) Le
certificat est
en création
un CIEpIClIEn’IEIT( Qes sensCces oureau a aistance requler( aes Cerumcars puur

A
I'authentification du serveur, pour I'authentification unigue et pour I'établissement de
connexions sécurisées.

Accés Web des ser. +

CK.

Un seul certificat peut &tre ajouté & la fois & un service de réle donné. Pour ajouter
des certificats a des services de rile supplémentaires, cliquez sur Appliquer ou sur

Le niveau de certification actuel du déploiement est Non configuré

Qu'est-ce qu'un niveau de certification ?

Service de rale MNiveau

Service Broker pour les connexions  Mon configuré

Service Broker pour les connexions  Mon configuré

Accés Web des services Bureau a dii  Mon configuré

Passerelle des services Bureau a dist  Non configuré

Mom de sujet : Non applicable
Afficher les détails

Etat Etat

-- Prét a appl

Ce certificat est requis pour I'authentification serveur des connexions passant par la

passerelle Bureau a distance,

Wous pouvez mettre a jour ce certificat en créant un certificat ou en sélectionnant un

certificat existant. 5i vous medifiez ce certificat, vous devez redémarrer le service

QK

E.. Prepesdtés de déplolernent

UN DEI0MEnT 085 SrvICes BUTEIY B OISTANCE TEQUAAlt Oeg Cermcars pour
I'suthesafication du servewr, pour FauthentAcation unique et pour établizzement de
CONNENons seCries.

Pazserelle ces sery

+
Geshonnaies de he.. +
+

Acces Web des ser.

Le neveau de certification actuel du odploement est Nom configuré

Q' mmt-co quun nevew o certification

Setvice de rile

Niveau Flat S
Service Broker pour les conrevioms  Noo configund --
Server fircker pour les convenions  Non configure -
Actds Wed cey wervices Burwau A di  Non configune -
Passernlle dos toonces Burasy b dul  Noa spprousd ox Pdurete

Nom de supet | CNwPass azzurmer fr

Atficher les catad

Ce certificat est requis pour l'suthertFication serveur des comnenons passant par ls
passerele furesy 4 datance

Vous pouves metite b jour ce sertificat en Cdant un certifical cu en sdlecticnnant un
corsficat mostant. 5i vous medifs cn sartificat, vous deves redémarer le senice

Patswretle des servicws Bsowau & ditance wor 1ous et serveuns de passecelle Bureau 4
ivtence

| Shlectiomnar un cartiicat meatnt..

Cox ]
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Annuler Appliquer

7)  \Voila, le certificat
a bien été créer, a coté
du serveur passerelle
on voit son état qui est
en réussite.
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W ACTES AP

B Swess ’ Buresu Triechargemerss Documents

§ Tdhargement # e ¥ B 40) Nous pouvons
Docmsants: 4 vérifier la création

i A b Al du certificat en

S8 (e s cot-getewwy

allant dans le
bureau.

= Lecteur de DVD (D5} §

o Réseau . 7
- Il est bien présent,
donc le certificat a
bien été creer
Un déploiement des services Bureau a distance requiert des certificats pour 41 ) Retournons sur la
I'authentification du serveur, pour 'authentification unigue et pour I'établissement de page d’avant et
CONNExians sécurisées, . . .
sélectionnez le serveur qui
Le niveau de certification actuel du déploiement est Non configuré servira d’interface web, ici
Qu'est-ce qu'un niveau de certification ? cest le broker, pUiS cquuez
Service de réle Niveau Etat Etat sur « Sélectionner un
Service Broker pour les connexions  Non configuré -- certificat existant »

Service Broker pour les connexions  Nen configuré -
Accés Web des services Bureau & di:.  Nen configuré =

Passerelle des services Bureau & dist  Nen approuvé oK Réussite

Nom de sujet : Non applicable
Afficher les détails

Ce certificat est requis pour I'activation de I'abonnement 3 la connexion Remotefpp et
Bureau & distance, ainsi que pour l'authentification serveur de 'accés Bureau 3 distance
par le Web.

Vous pouvez mettre a jour ce certificat en créant un certificat ou en sélecticnnant un
certificat existant.

Créer un certificat... | | Sélectionner un certificat existant... |

| oK | | Annuler Appliguer
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Vous pouves theeit ff appiiguer e ceraficat Qui st actuefiesient S3oche sur e servewr du senace Brokes DU les COrmeyions

datance oy ben vous posver selechionner en sutw cersficat gui et 1iocke dece un Acheer de certhicet MCS

Appliauer e cartificas SI00RE Sur b senveur Gy sanioe Broker pour koS Conneeons Bureay & ostance

* Crawt o autee certilicn

Charmn o accis au tarshicn

Parcoun
Mot e paise
B Ouvrve
r CePC » Bu '
[} Mustoriaae Faoid o .Ce liseto
Festraton -
Organicer « Nouvesy dotsier
"
# Acces npade
cotlection-Nadw
B Bureay ’ "
3 cent-gateway
& Toechargement: #
Decuments ’
& images .
| cew
o Lectwss de OND (Dx) §
b Pevesu
Mo du fichier | ||
o
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42) Cliquez
sur « Choisir
et oo lee ceru un autre
certificat » et
cliquez sur
parcourir.

Enfin ajouter
le certificat de
* " ® |apasserelle
gue vous
avez créer
tout a I'heure

Binaite cofé DER X509 ("pl)  ~
o

et



&

fE Sélectionner un certificat existant X

43) Taper le mot

de passe du
Vous pouvez choisir d'appliquer le certificat qui est actuellement stocké sur le serveur du service Broker pour les connexions Bureau a Cel’tfcat de Ia
distance ou bien vous pouvez sélectionner un autre certificat qui est stocké dans un fichier de certificat PKCS. 1

passerelle et
Appliquer le certificat stocké sur le serveur du service Broker pour les connexions Bureau & distance h I
Mot de passe : cocher la

derniére case

uis cliquez sur
(®) Choisir un autre certificat pk q
Chemin d'accés au certificat : OK.

|C:\Users\ﬁ\d ministrateur\Desktop'cert-gateway.pfx | | Parcourir... |

Mot de passe:

Autoriser I'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de

destination
OK | | Annuler
Tl Propreétés de déploement - o x
R - Tt VAT 7 Ve e I S N 44) Le certificat est bien
Configurer le deploiement H /
" présent

Passerele des sary

Gastonnaee de lic, + Un dépiciement des services 3ureau & distance requiernt des cernfcats pour
3 Fauthentification du sesveur, pour lauthentification unigue ot peur V'dablissement de
Acoés Web des ser.. + comnenons sécurshes 1
| cerniats | <

¥ 9
Q0 ext-om @/ un roveny de certdcation 7

Service de ele Nivesu Etat Etat

Service Srakar pour b connewons  Non configurd

2
Service Erokar pour key conneccos  Non configurs —~
Accer Web des sernces Buresa 4t Non spproves ¥
Pazserete des sernoes Bureay & da!  Non approwve o
1]
»
Noe de supet : CNwPassassurmerfr
Affiches fex détals
Ce cemficat est rogqui pour Tactivation de Nabonnement A b conneson Semotedop ot 4
Burewy & distarce. minsi gue pout [authentification serveur de [accis Swreau & Sstance
par le Web

Vous pouvez mettre & jour ce certiicat en créant un certificat ou en sélectonnant un
certficat eustant

Crter un cemdicat.. | stlectionser un certticat existans_
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Vs d'erpemble

Senwin ot colé ——
Cofloctions Buttau b ditance
H2n ASSURMERFDS

T Fwsbe Jo progemees Pendelios

aeectionng

PO

£5 Programimes RemoteA

Selecnicones let pagranmes

srogramene Hemoteips o la e Chguass wir Aouter

Pre reoeiep
<

| G Contgurttion thy sysbme
| §.Canrmazn Buresu & Jatance

B Détagriemier et ophimaet leg o &
| MO agrotix se mémore Windoes
thlomir 20 begntre

1 RgEvepaven S ations Wissies

_| BuGaticrmare de servesr ~
| 8 Gestioonmre des thines b
W irformatons ssténe N5

3dectin

StAApE & petiee dara la codecncm ferm-hady Puur assater an

Les programmnes Tematedpp sont senphs & parse fe TDA2 A fr

SEVSTEMORVES Windoen wptem i 2

ADEVEN Windows! systend)

Virfas que e progremime et nutale w00 les servears it G sssuen Burey & Setarce de le

45) Allez dans votre
collection, cliquez sur
taches et sur publier
des programmes
RemoteApp.

Puis ajouter un
programme, nous
avons ajouter une
calculatrice pour le
test.

=

Frrpiecemen

NSVETEMDRVEN Wi owet s piterm3 T\ 2eal

rracacti.

IVER \Wirdsea \sputermn 3 gt sae

VN Wit st spetamn Al MaSore.

DRVENIMndows spstem3 s

ADRVES Whrddoen' sputern 32 laskemigr

[ }- Wark Resources

T0reaecns B CAF TS FAREERAGE 1 Bt WreceT Baea § BER O

B voun ety convebes
seihon biget Baswms b Gnlonie g
s e R e o
LIRS T8 RO " LRI AT g
ok

Wadom fenver 18

46) Retourner sur l'interface RD
web et mettez votre identifiants

Alde
et mot de passe pour les
connexions de bureau a
distance
M rosant
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@ Work Resources

=12%) Connexions aux programmes RemoteApp et aux services Bureau & distance
47) La calculatrice a été

Ramactepp et Burasu correctement ajouté.
Double cliquez sur la

Dossier actuel : / calculatrice et ouvrez

I'exécutable qui s’est
" ‘~t téléchargé afin d'utiliser la
calculatrice
k% RemoteApp d

L.
L'&diteur du programme RemoteApp ne peut pas &tre identifié. Voulez-vous H
' o = e e 48) Comme vous pouvez le voir
le serveur de passerelle est

e programme RemoteApp peut endommager votre ordinateur local ou distant. Me vous connectez activé et le broker passe bien
1as pour |'exécuter, sauf si vous en connaissez |'ongine ou si vous |'avez déja utilise.
par la Gateway.

Editeur : Serveur de publication inconnu
"'3'—(-\" Type : Programme RemoteApp

Chemin d'accés : windZcalc

MNom : Caleulatrice

Ordinateur distant : BROKER.ASSURMER.FR

Serveur de passerelle : Pass.assurmer fr

"] Ne pas me redemander pour les connexions & cet ordinateur

= Afficher détails Connexion
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[ Propridtis de dipicement - a x

Cenfigurer le déploiement

. 48) Retourner ici et décocher

i la case « ignorer le serveur
_ Passerelle des seryces Buresu 3 distance de passere"e » puis ValideZ

Afichey 1o

Gestoonure de hc.. +
Paramitres de o patserelie Eureau § Satance pouwr ke Sépioiement
Acces Web des ser.. 4
; Détecter avtomatquement les parametres de server de passeredle des services Buess
Certificats + ‘
& Utine: cos pareritie de serveur de passeredes Bursau A divtance
Nom cu servewr
Pasiassormer b
Méthode o owerture de sesson
AuthentAcation por mot de passe -

[ Uniiser les informations o idemifcaton de i pasteielle des senices Bureau §
AHZA0CE POWr ies oronateurs datants

(] igroeers e serveur de pavseraie de servces Boress & dntance pour e scremes loce

§
Ne pas utice: de serveur de passereie Boreay 3 dutarce '
)
'

B Vow ek

Démarrage te votre sppiication

¥

e

Devvarnage e 4 conoesion § Saance. B2t man derveies Bortns b Sftpees

Com ndrutin T g2 o ot [IOwae o0 0 ponimvste Boni § Laren « Faos amnarwe ) o |4 o o it 0w Cummit b
00 vy s 1 et B A CTEACRG O RSO0 e i G e e

e ——

scirae Aide  Sedécon
Deazier actued : /
"
Wiz
Cacimran .
Conamise Dumas b dutanie

el

”

x5 &

le certificat pour le pc client également
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49) Ensuite
retourner sur
le serveur rd
web et essayer
de rouvrir
I'application et
vous verrez
que ce sera
impossible,
Vous aurez ce
message
d’erreur car il
faudra ajouter



50) Retourner sur le serveur AD ou vous avez
Installer PFX crée votre certificat.

Ouvrir Faites un clic droit sur le certificat et cliquez
Partager Sur « copier »

Quvrir avec...

Accorder l'accés a

Restaurer les versions précédentes
Envoyer vers

Couper

Copier

Créer un raccourci
Supprimer

Renommer

Propriétés
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2% Assistant Importation du certificat

Bienvenue dans |'Assistant Importation du certificat

Cet Assistant vous aide 3 copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un disgue vers un magasin de certificats,

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'€tablir des connexions réseau
sécurisées, Le magasin de certificats est la zone systéme ol les certificats sont
conservés,

Emplacement de stockage
(O Utilisateur actuel

(@ Ordinateur local

Pour continuer, diquez sur Suivant.

| QSuivant I | Annuler
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51) Retourner sur
votre machine client
et coller le certificat

52) double cliquez sur le certificat.
Sélectionner « Ordinateur local » et
faites suivant.
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€ &% Assistant Importation du certificat

53) Laisser comme ca et cliquez sur

suivant.
Fichier a importer
Spédifiez le fichier & importer,
Mom du fichier :
Parcourir...

Remarque : plusieurs certificats peuvent étre stockés dans un méme fichier aux formats
suivants :

Echange dinformations personnelles- PKCS #12 {,PFX,.P12)

Standard de syntaxe de message cryptographigue - Certificats PKCS #7 (.P7B)

Magasin de certificats sérialisés Microsoft (.55T)

*

€ % Assistant Importation du certificat
54) Entrez le mot de passe du
brotection de cié prive certificat de la passerelle.

Pour maintenir la sécurité, la dé privée a &té protégée avec un mot de passe. PU IS SU |Vant

Tapez le mot de passe pour la dé privée.

Mot de passe :

[ afficher le mot de passe

Options dimportation :

Activer la protection renforcée de dé privée. Une confirmation vous est
demandée & chaque utilisation de la dé privée par une application, si vous
activez cette option,

[IMarquer cette cé comme exportable. Cela vous permetira de sauvegarder et
de transporter vos dés ultérieurement.

Protéger la dé privée & l'aide de la sécurité par virtualisation (non exportable)

Inclure toutes les propriétés étendues.

Suivant Annuler
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Sélectionner un magasin de certificats d

Sélectionnez le magasin de certificats que vous
voulez utiliser,

| Personnel A

B Autorités de certification racines de con

| Confiance de l'entreprise
| Autorités de certification intermédiaires

| Editeurs approuvés

L Certficate minn =0 taricds

[ afficher les magasins physiques

Annuler

stéme ol les certificats sont conservés,

un maagasin de certificats, ou vous
ficat.

gin de certificats en fonction du type de

BN suivant

Parcourir. ..

Annuler

€ £ Assistant Importation du certificat

55) Allez dans Parcourir et
cliquez sur « Autorités de
certification racine de
confiance » puis Suivant

56) Enfin Terminer

Fin de |'Assistant Importation du certificat

Le certificat sera importé aprés avoir digué sur Terminer,

Vous avez spécifié les paramétres suivants :

Magasin de certificats selectionné par |utilisateur QTR SRl il 1ol W =l g = Re =Rao
Contenu PFX

MNom du fichier C:\Users\user 1\Desktop\cert-gateway
< >

Page 16 sur 19



).

¢

o pograwes Famate oo pat sdawesge vobe artinanss ocal o Satat e ‘W connecse)
San oo | eebouter sid % vouk o0 Shrrimest | angee ou ¥ ot | ivee Sai it
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e

L

57) Essayer de
rouvrir
'application
ade  semce REMOteApp

=
Cazievin
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dans l'interface
rd web
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ST IS RIS el

Entrer vos informations d'identification 58) Entrez vos informations

d’identifications
Tapez vos nom d’utilisateur et mot de passe pour vous connecter
2 Broker.assurmer.fr.

userl

'.......| o

ASSURMERNuser1

Autres choix

OK Annuler

R [N
L
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| Work Resources

Calcul.. — i X " ‘?5:' Connexions aux programmes RemoteApp et aux services Bure
Affichage Edition ? 59)
RemoteApp et Bureaux Comme
%) ’ VOous
pouvez le

Dossier actuel : /

‘MCHMRHMSHM«»”M-‘ voir.

=l el o ]| B
LLJ’EH_Q_] l_/_| |i‘ Calculatrice
[+ ][5 |6 |l [l

KN | EXEX/ =N

[ o [ Jl=dl=

Maintenant cela fonctionne depuis que nous avons ajouté le certificat au pc cli

La connexion n’était pas sécurisée, pour remédier a cela, il est
nécessaire d’installer des certificats. C’est pour cela que nous avons
installé le certificat pour la passerelle afin de sécuriser la connexion
a l'interface RD web.
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