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CONTEXTE :

Assurmer entreprend le déploiement d'une ferme Remote Desktop Services (RDS) pour
améliorer |'accessibilité et I'efficacité de ses systémes informatiques. Le projet
comprend deux serveurs RDS, un broker, et une passerelle. L'objectif est de fournir un
acces sécurisé aux applications et bureaux a distance, améliorant ainsi la mobilité et la
flexibilité des utilisateurs d'Assurmer. Ce déploiement renforcera la capacité de
I'entreprise a offrir un environnement de travail virtuel optimisé.
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PREREQUIS :

La mise en place d’'un service RDS pour ASSURMER nécessite I'ajout de 4
nouveaux Windows Server 2019 vierge, dans le domaine de I'AD de I'entreprise.

Ces serveurs servirons de :

- Serveur Broker

- Serveur de passerelle
- Serveur RDS n°1

- Serveur RDS n°2

Une fois les serveurs ajouter dans le domaine, se rendre dans le gestionnaire des
serveurs.

1) Aller dans Gérer,
puis « Ajouter des
serveurs »

MO

RSO A
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B Tablesu de bord
B serveur keal
.i Tous ko5 serveurs
¥ A8

& DNS

B, djouter des srvars
alat

Envgdacermam (. wviETe

Syntome O ovpicitation  Tous

Peom 0N

i‘ Services de fchiers et d. ¥

(&) zaciae de gestian

A

1) Facite de gestion (1) Fachte de geston

2) L'ensemble des
serveurs créer en
amont se trouve dans
le tableau de bord.
Sélectionner les
serveurs de I'’AD puis
les ajouter

I8 Tabieau de bord
i Serveur ioca
{3 pHep

o= DNS

i'i Senvices ge fichiersetd.. b

NEWRDS1
PSS
A0S

SRV-AGSURMER

[E U S U S Ve

168254134174 192.16802 =

- Comgteurs de cerformanges non cdémane 2371272
- Comgteurs de performances non démane 23

- Compteurs de performances non démane 2

A v v
eshion TR MEE 3 PO AcTeabon d
- Compteurs de performances non démane 23/12/2023 12572 10431-20000

125702 10431-20000
125M2 10431-20000

Pzl
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3) Se rendre dans « Tous
les serveurs » pour
vérifier si tous les
serveurs ont bien été
ajoute



PLANNING

v 25/10/2023

Tache Admin Date @ Statut @
mise a jour quotidienne du planning ® ‘ ' Q@ 2eoet Fait
Installations des Fonctionnalités RDS ® ‘ g ﬁ (1] 4oct Fait
installation et configuration des Roles RDS ® "] s‘ 0 Foct Fait
Installation et configuration de la passerelle @ ' ‘ﬁ ° Boct Fait
Installation et configuration du certificat o g ﬁ‘ Q@ Fait
réalisation de la procédure d'installation @ . ﬁ o Pt Fait
Guide Utilisateurs ® 8 ‘ g Q@ Fait
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INSTALLATION DES FONCTIONNALITES

Noemariay de srves

WOAVTAIEE

| e s puin

Rites o2 gloupes 62 3o vwirs

i§ ADDs

RIENVENUS DANS GESTIONNARE DE SERVIUR

g Servioes de tichiers ot
du stickinge

) Faine ce g

{ yynngrrve i

®

O

{ipmgiay

L Asskstant Ajout de réles et de fonctionnalitos

A
Avant ¢ e (

£UR D
AUCUn Sl B

Cot Assistant pevmet dinstaller des rdles des servicss de 10le 0u des Tonctiorvwlités, VWous deves
détermirer ks rdles sarvices de 10ie ou foncbonnalités & rstaller en fonction des besains mformatiques
acuments ou Thébergement dun site Web

de voire organisation, tels gue le partage de

Pour supprimer des réles. des servces de rdle ou des fonctiannaktes

upgrwarion de (ke of de functian

inuer, wiiifioy que 1os travaus subvants ont 018 affectuis

* Le compte o adanistrateur posséde un mot de passe fort
* Loz paramnétres réseal. comme les adresses I statiques, sont configurds
* Les dernidees mises 8 jour de sécunté de Windows Update sont srstallers

5 vous dews vorfier gue 'une des condbons préalables o dessus a 016 satisfano, fermuz FAssistant,
extcutes les étapes. puls relancez FAssstant,

liquez sur Suvant pows continu

Ignoeer cuttes page puw defaut

Suvaed » it Anmdol
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1) L'installation des
fonctionnalités RDS, se
passent dans le
Gestionnaire de
serveur.

Se rendre dans

« Ajouter des réles et
des fonctionnalités »

2) Cliquer
« Suivant »



L Assistant Ajout de rdks ot de fancionnaltés O

SERVELR
AGOun sereeun negt oNectionnd

llation

Stlectionnez le type dinstallation. Vous pouwes rataller des % foncthonnalnés

ordinter plyskgue ou wirtud en fenctiontement, ou sur us dague dar wriuel B connesion

Installation basde sur un rile ou une fonctivanalité

Configurez un servaur unique on Moutant des (les, des senvices de e et dos fooctiannaltés,

* Installation des services Bureau 3 distance
Installez les services de role necessaires & I'indrastructure VOI (Vietual Desktop Infrastructure) poue
ddployer des Dureaus basés sur des codinatows wituols ou sur des sessions

| < Pracodant | Suwnl) i | Annule

B Assistant Ajout de cdles ot de fonctionnaltos - 0o

C — Y OYEE SR | R e O Sl SEVILR Dt CUSTINATION
_’»'9“7"._ Honner e "y"j':‘ ae ¢ ]."; noliement Arun sarvest seecticnng

de nmences 03 senvices Bureay & distance peuvert Jlre ConBgurss sus un oy plISs sarveurs

Un déplament standard vous permat do déployer les sorvices Bureau A distance sur pluseurs
“are JE& OEDADrgimesr wmrveurs

i

Démarage rapacds
. b= -

Un démarrage rapide vous permet de déployer des services Bureau & distance sur un méme serveur

Bureay a gstancs orie une collecton =t puble des programmes RemoteApp

H v 12 e

[ < Précedont | | Samant > |

Aanuler |
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3) Sélectionner le
type d’installation « des
services Bureau a
distance »

4)  Sélectionner le
déploiement standard



B Assistann Alout e (O o de fonctioenalitis

SERVIUR DF DESTINATION
Dvplowrren ctanderd semctond

iement

Las servicos Bureau A distance peuvent dtre configurés pour permmatti sux utiisatewrs de 5o connocter &

ant o TS
oy Durmacc virtuwls, & chis programimas Remotedne ot & des Dursauy Dasds wr une weision
Tune o dakolament Déploement de bumaux basss sur un ordnateur wiined
_ Le déplowment de buresus baste sur un ordrateur virtuel peemet sux utlissteurs de s connecter 4
des collections de buroaux vrtueks induant des programmes RemoteApp et des bureau wirtuels
a5 e bk wdlidc
® Déplowment do butoa basds S une sasshon
B £ 1 & dRsancs
Lo ddplosment G huremun basés sur UnY ses200 permat aux utilcatours de se cannecter A des
' ¥ collections de sessio haant dhes programmes RamoteADf #1 (e Dumaus basks me une session

:7 Annuler |

= Précédent | | Suvant >

B Assistant Apout de roles =t de fanchonnafites

Les seevices de 1ée des services Buroau A distance svants serant installies ot configurés powr ce
daplokment,

fe dépioernant ! Sarvice Eroker pour les connanions Buremu & distance

par e Web

o Wb petomet s utilisatours % s

| wmz de s " deo tect

h Hote de session Bureau & distance
e e 0 furea tance pormet 4 un vur o habeger des programman fmatedon

© Les intormations didentiication du comgrte ASSURMERAdministrateus serant utilisées pour
créer fe deploement

[ Aoouler

<Précedent] | Sunant > |
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5) Sélectionner
« Déploiement de
bureau basés sur
une session »

6) « Suivant »



S0Mario de gegiclemant

Avant de commencer
Type dinstallation

Type de déploiement
Scénario de déploiement

Services de rdle

Service Broker pour les c...

Serveur hdte de session B..

Confirmation

Pe 08 Opimsement

& Assistant Ajout de rdles et de fonctionnafités

Passacsurmer.fr
Neafl0S ! azsuemer fr

Brokar. sturrmee 4
RDS2 assurmen.fr
SRV-ASSURME Rasssrm,

) arelinaten(n) tronnvd(s)

49}%\{ Suwant »

Sélectionnez un serveur dans le pool de serveurs ol installer le service de rdle Accés Web des services

Bureau a distance.

[ Installer le service de réle de I'accés Web des services Bureau  distance sur le serveur du service

Broker pour les connexions Bureau 2 distance

Pool de serveurs

1921680.10
192.1680.3

19216804
169,254 134,17, —

e serveur du service Broker pour les connex
merce! Stlecriannes les serveurs dant le pool de senveurs oG installer le senice de rdle du senvice Brcker pour
o les connencns Buresy & distance
J Pool de servewrs Sékctionng
Onfinateu
4 ASSURMERFR (1)
" Adr oo yalbme Secker

1 cedinateuris) sbiecthonndis}

Sélectionné

Annuler

Ordinateur

4 ASSURMER.FR (1)

Filtre |

Mom Adresse [P
Pass.assurmer.fr 192.168.0.10
MNewRDS1.assurmer.fr 192.165.0.3
Broker.assurmer.fr 192.168.0.5
RDS2.assurmer.fr 192.16504

SRV-ASSURMER@ssurm...  169.254.134.17...

{

Systéme ¢ Broker

5 ordinateur(s) trouvé(s)

1 ordinateur(s) sélectionné(s)

< Précédent| | Suivant >
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Déployer Annuler

7)Spécifier le
serveur qui servira
de Broker.

Puis « Suivant

8) Spécifier le
serveur RDS qui
servira d’accés
Web pour
I'utilisateur

Puis « Suivant »



Pe de degiclemers

| SERVILN OC DESTANANON
Depmemen stancard seecsomne

notes de session

i 2

ureaud a distance

Sélactionnes les serveurs dans b= pool de serveurs ou installer le service de role Hote de session Buresu
& datance, Si plusieurs serveurs sont sélectannds le service de rdle Hite de tesson Buresy & distance

sers déployé sur tOus ces serveurs.

Schranio e Sigloement Selectionre y ugm
S, m —— 9 Spécifier les
serveurs RDS

| Fowre I
1 4 ASSURMERFR (2) . .
Adcewsa 1 Secemed | OS2 Puis « Suivant »
NewRDSY

192.168.0.10
| Beoker.assurmer fr 192186505 d
ROSZasswrmer.fr MHLIeR04 L
| SRV-ASSURMER assurm.. 16025413477,
5 ordmateurfs) trouvels) 2 ordinateurls) selectioneels)
< Précecern | | Sunvent> | Anncer |
- DO *

& Assistant Ajout de réles w1 de fonctionnabtés

Confirmer les sélectic

[ cCorivmaton | B
SRY-ROSZ asssmes i

SERVEUR DE DESTINATION
Deéploiemens slardand séectionne

Pour tereines Finstallation, vous devez redémarnes les senveurs hites de session Bureau a distance. Une
fois Nestallation terminde sur les ordinatesrs distants, Tordinateur local sera recdenamd

Service Broker pour les ions B A di {1 serveur sélectionné)
Ay SAV-BROKER assurmesfr
Accés Bureaw & distance par le Web (1 serveur sélectionné) 10) Cliquer sur
« Redémarrer

it =3 SRY-ROS Vassurmes fr
automatiquement »

Serveur hote de session Bureau a distance (2 serveurs sébectionnés)
Puis « Suivant »

A B e peat que las serveurs sulvants redémanent apnds Ninstalation du service de 100,

Redémarrer automatiquement le servewr de destination = nécessaire

| Anmuder

(<] |
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B Assistant Ajout de réles e de fonctionnalies - O
| 11) Les
Afficher la progression Dl s Mncionry services se
téléchargent.
Puis
« Déployer »

Les services de rodes des Services Huroau & distance sélectionnés sant en cowrs dinstallation

Serveur Etat d'avancoment Etat

Service de rdle Service Broker pour les ¢ jons 8 A dist

SAV-BROKER assurmer fr En attente

Service de rble Accés Web aux services Bureau & distance

SRY-RDS Vassarmor i En attants

Service de rale Serveur héte de session Bureau a distance
_ SRVY-ROS1 assurmer b En attonte

SRY-ROSZ assurmer b in aftente

SERVELR DF DIFTNATION
Degicierment stardtard seecticrne

Les services de réles des Services Bursau & distance sélectionnés sont en cours d instalstion 12) Le
Serveur frat @ svancement frat téléchargement est
Service de rdle Service Broker pour les conmexdons Bureau A distance fini
Beoker aszurmer.ir L ———— e

Service de robe Acces Web aux services Bureau a distance

Srcker assurmer v . Fduss

Service de rdle Serveur hite de session Bureau A distance

E== e

NewRDS 1 assurmer & I AUt
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- Ajouter Gestionmaine de licences des services Bureau A dintance serveun - 0o X

ner un servewl

Cet Aszistant vous permet o youter Geshonnare de Scences des sennces Bureas 3 distance 13) A”er dans vue
servesrs Ju céplolkement. Sélectionner les serveurs sur lecquels instalier le rile de service ’
Gestionnare de koances des servwees Buresy 3 distance d ensem ble d u

— déploiement et cliquez
, sur licence ensuite
Fitre | !

; : + ASSURMERFR (1) sélectionner le serveur
Non Adresse IV Yty Broker broker

SRV-ASSURMERassum..  MR.254.13417. ‘
NewfDS 1.msurmes & 16803 r
| ADS2 szmarmes i 19216304
Panvassurmer fr 19168010
$ ordinateur(s) srouve(s) | ordinateur|s) séectionnéls)

© Lo nfermatons € demfication du compte ASSURMER\ Atiminittrateur seont wtlisdes pour
ajouter les serveurs.

Afficher la progression

14) Attendre
la fin du

_ Serveur ftat d avancement ttat téIéChargement

Service de cdle Gestionnaire de licences des services Bureau & distance

Le senvce de rdle oot en cours d'installation sur les serveurs suwants

brokersid local I Rdussi
Vérifier les proprdtés du Gestonnare de icences des sences Bureay § dietance pour ie
jJépioierment

Pa_ge 1.3_sur_38
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] Utilisateurs et ordinateurs Active Directary
Fichier Action Affichage 7
e | 2E B XE BE 3 2ETA%R

: Utilisateurs et ordinateurs Active|| pom Type Description
- Requétes enregistrées i,l_::BROKER Ordinateur
v Fd assurmerfr 1% NEWRDS1 Ordinateur
| Builtin il pass Ordinateur
~| Computers - )
. ) 1 RDS2 Ordinateur
2 | Domain Controllers
| FereignSecurityPrincipaly
“| Managed Service Accour
o] RDS
2| SRV-RDS
7 Users
< >

15) Aller dans
utilisateurs et
ordinateurs active
directory et créer
une nouvelle unité
d’organisation,
ensuite mettez
dedans les
serveurs RDS.

A

16) Allez dans votre
pc client et tapez I'url
suivante afin d’accéder a
I'interface web rds.

Votre connexion n'est pas privée

SIRLTS TRAb A RTI $a T ] AT e s ¥D It SOn 46 BAGKSr.SEIPNSr.IT

por svmTiche bet Mzt de pane v e

http://broker.assurmer.fr\rdweb
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http://broker.assurmer.fr/rdweb

SR T

PROPRIETES

Pour SRY-ASSURMER

Nom de (ordinatew

Domune

Tore-leu Wincowy Delerder
Gustiun & dntancx

Bustnay A distance

cation o Canes resedu

varson du

rdomaatons G ie maténed

EVENEMENTS

Foun Ses evinernerts | 13 au toAw

I_..} Work Resources

Lot s e Baraeans of s e Lo 553

tystdeme d expludtation

SRV-ASSURMER
ascunmer &

Fubiic 1 Insctd

Actvd

Aznve

Deésactivd

142.3680.2 Compatible idA
Non conreced

Moroeoft Wendaws Server 1019

YMuare e YWMware2d |

Propnetés systeme
biom de |'ondnateur Matetel
Faraméires systéme svances | Mastion & it arce
Agezance & datance

Aulomeer 23 CoOMEon O sl yce 3 Srance yers ool grdnseur

Bureau 4 dalavce

Outaine searcées

Chosmssns rw opdan. pus dcfing G0 el e Cornecier

() Ne pae autonser les conneeons & datance & ot ordnasteur

(®) Autoeser s corwscony & detance 8 cat oinater

[¥] N'atosser que t= conneson des ordnatewss sxécutant le Buresu
& drance wec wwrtf MA e

Catemant Cloee 2

Selectiormer des utieateun

[

Pa_ge 1_5_sur_38
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17) Voila l'interface
rdweb

18) Maintenant nous
allons ajouter les
utilisateurs qui auront
le droit de se
connecter au serveur
rdweb. Pour cela avoir
créer en amont un
groupe et plusieurs
utilisateurs.

Ensuite allez dans
serveur local et
cliquez sur « bureau a
distance activé » et
enfin sélectionnez les
utilisateurs



MNom de |'ordinateur Matériel
Paramétres systéme avancés Hisation 3 ditance 19)  Ajouter le groupe que vous
Utilisateurs du Bureau 2 distance 7 X

avez créer comme ceci avec les
Les utilisateurs ci-dessous peuvent se connecter & cet ordinateur, ainsi que Ut| | isateu rs comme membres

les membres du groupe Administrateurs, méme s'ils n'apparaissent pas ici.
off1 ASSURMER broker

€3 ASSURMER\RDS

o ASSURMER rds1

o ASSURMER rds?

ASSURMER Administrateur a déja un acceés.
Ajouter... Supprimer

Pour créer des nouveaux comptes d'utiisateur ou ajouter des wtilisateurs
aux groupes, ouvrez Comptes d'utilissteur dans le Panneau de

configuration.
peruier
L L L= | 8] =L Ues UImrsarsurs. .
OK Annuler Appliquer
A= 20) Dans
S collection cliquez
sur taches

Pa_ge 1_6_sur_3—8
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s Creer ume collechion

21) Entrez un nom pour votre
Nommer la collection collection

Un com ce collectian seision 3 affche o utitsatesss lamgy ds s connectent & un serveur d'acces

Wb aux amrvices Bormau & datascs

Teeen_Nach|

[« Potcagem | | Survent > : P

Spécifier les serveurs hotes de session Bureau a distance 22) Sélectionnez les deux
Shleckorws low srveuns hétos dh sosson Buress b ditence dem e poct dewneundese s SETVEUT'S 1ds

cetle cobeclion

Selectiorne

Tonate.

Filtem: |

¢ ASSURMERFR (2)

Symaerr RO52
NewRDS1
ROS2 szsurmes fr
Newl 5 asyirmes i -7
>
2 erdnatwari) Suodin 2 croinatauris) vlecssnndiy]

< Prcident] | Gument > | [ Auter |
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Crées une collection

- =] x
Aficher la progressio 23) Attendre la fin du
s colection de seszions et en cours de création. Selon i tafle de la collection de sesson, ceotte teleChargement
opéation peut peendee un Zertun temps. ‘
Actrté Etat J evancement Etat
Crder une collection e Russi
Ajouter des zerveurs S U5
(V] auy
© tewio
Fermet
ﬁ: PROPRATIES . CONNIYONS
Gt REEE Rt
ALSLAVI R DL . . ]
24) Voici la collection que nous
venons de créer
PROGRAMMES REMOTEASP
» -t —
SERVELIRS NOTES -
o - - v

Pa_ge 1_8_sur_38
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@ VUE D’ENSEMBLE DU DEPLOIEMENT

Serveur du service Broker pour les connexions Bureau 3 distance : Broker.assurmer.fr TACHES ~

Géré comme : ASSURMER\Administrateur

© ® x

Accés Bureau a dista... Passerelle des service...  Gestionnaire de licen...

(O)

Service Broker pour I...

S |

[ F
Serveur hite de virtu... Serveur héte de sessi...

|

Bu Ajouter Passerelle des services Buresu & distence serveurs - il
Sélectionner un serveur
m Cot Assistant vous permet d aiouter Passeralle des services Buraau A datance secveurs au
% : déploiement. Sélectionnes bes serveurs sur lesgquels mstaller le rle de service Passerelle des
YO QU SerERcat 35 services Bureau & distance
Selectionné
r Ordinateur
Fire - |
4 ASSURMERFR (1)
Nom Adresse 1B Systermy Pazs
SRV-ASSURMER assurm 169.254.134.17., s
NewRDS tassurmerfr 19216803 Ml
RDS22ssurmer fr 19216804 —

Brokerassurmer fr 182.168.0.5

Pasc atsurmes. fo 192168010

5 ordinateur(s) trouveé(s) T ordinateur(s) sdlectionne(s)

O Les nfomatices didentification du compte ASSURMER\Adminstrateur sercat utifisées poue

HOUtet les setveurs,

Pa_ge 1.9jur_38
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25) Maintenant nous allons
rajouter la passerelle.
Cliquez sur Passerelle des
services

26) Sélectionner le serveur
qui a le role de la Gateway et
ajouter le a droite



= . - -
[E= Ajouter Passerelle des services Bureau a distance serveurs

27) Ecrivez le nom

Nommer le certificat SSL auto-signe de votre passerelle
_ _ o . . suivi du domaine
Salection un sarveur Les certificats SSL permettent de chiffrer les communications entre les clients des services Bureau & assurmer

distance et les serveurs de passerelle Bureau & distance, Le nom du certificat 550 auto-signé doit

Nom du certificat SSL correspondre au nem de domaine complet du serveur de passerelle Bursau 4 distance.

Confirmation Nom du certificat S5L [utiliser le nom de domaine complet externe du serveur de passerelle Bureau

| Pass.assurmer.fr

Le nom de domaine complet doit correspondre au nom du serveur de passerelle Bureau 4 distance
utilisé par le client des services Bureau a distance,

< Précédent| | Suivant > Ajouter

[E= Ajouter Passerelle des services Bureau & distance serveurs

28) Faites « Ajouter »
Confirmer les sélections

Le service de réle Passerelle des services Bureau 3 distance sera installé sur les serveurs et ajouté au
déploiement.

Sélaction un

Nom du certificat SSL

. . Passerelle des services Bureau a distance (1 serveur sélectionné)
Confirmation

Pass.assurmer.fr
Nom complet externe de passerelle des services Bureau a distance

Pass.assurmer.fr

< Précédent uivant > Ajouter | | Annuler
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[ Ajouter Passerlle des senacms Bureau A datance serveun - =) x

Afficher la progression 29) Attendez la fin du
: téléchargement

Le service de rdle est e cours dinstailatian Sur les senveurs sunants,

Serveur £t o avancement Erat
Service de rble Pascerelle des services Bureau & distance

Pass.assurmer fr I ey

o Dépiciement configuré pour utlizer Pascacsummer fr

A Lt services e Ol suivanta requidrent ls configuraton d'un cenificar

Configurer le certficat

venhet ies propndtés O L passarefie G sennies Surasu & SAInce pour (e déginiersent
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DIFFERENCE ENTRE CERTIFICATS AUTO-SIGNE ET CERTIFICAT
FOURNIT PAR AUTORITE DE CERTIFICATION :

Un certificat auto-signé créé par soi sur un serveur AD pour la solution RDS est
genére localement sans implication d'une autorité de certification externe. Il est
utilisé principalement a des fins internes et peut offrir un niveau de sécurité de base,
mais il n'est pas reconnu publiquement et peut entrainer des avertissements de
sécurité lorsqu'il est utilisé par des clients externes.

En revanche, un certificat fourni par une autorité de certification est émis par une
entité externe de confiance, ce qui garantit son authenticité et sa validité. Ces
certificats sont largement reconnus par les clients externes et offrent un niveau de
sécurité plus élevé, car ils sont vérifiés par des tiers indépendants. lls sont souvent
utilisés dans des environnements professionnels ou la confiance et la sécurité sont
des priorités essentielles.
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MISE EN PLACE DES CERTIFICATS

.

@ VUE D'ENSEMBLE DU DEPLOIEMENT

46 comme : ASSURMER\ Administs

©

Acces Bureau a dista,

m

Serveur hote de virtu..,

Passerelle des serv...
Gestionnaire de lic...
Accés Web des ser...

Certificats

= Propriétés de déploiement

Afficher tout

+

+
+

Passerelle des service,

Madifier fes propnéeés de céplosement

Actusiiser

BROKERASSURMER R
Gestionnaire de licen. BROKERASSURMER
BROKERASSURMERER
NewRDS Tascoummes fr
Pass assurmer it

(O)

RDSZ.assurmer.fr

Service Broker pour 1.

-

Serveur hote de sessi...

O

Configurer le déploiement

Passerelle des services Bureau a distance

Paramétres de la passerelle Bureau a distance pour le déploiement

() Détecter automatiquement les paramétres de serveur de passerelle des services Bureau
(®) Utiliser ces paramétres de serveur de passerelle Bureau & distance :
MNom du serveur :

Pass.assurmer.fr
Méthode d'ouverture de session :

Authentification par mot de passe

Utiliser les informations d'identification de la passerelle des services Bureau 3
distance pour les ordinateurs distants

Ignorer le serveur de passerelle des services Bureau a distance pour les adresses loca

() Ne pas utiliser de serveur de passerelle Bureau & distance

-
=]
<]

OK | | Annuler

quer
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30) Ensuite il faudra ajouter
un certificat pour la
passerelle.

Allez dans taches et
ensuite dans « modifier les
propriétés de

déploiement »

31) Sivous avez bien

~ ajouter la passerelle
précédemment, 'adresse du
serveur passerelle devrait
apparaitre comme ceci




F.. Propeietés de déploiement - O x

- 32)  Allez dans Certificats

figurer e deploiement

A= cher toun
Passerelie des serv.. 4 Gerer les certificats
Gesbonnawe de hc.. +
Un deploiement des sernces Bureau 8 datance requiert des certificats pour
+ I'suthentification du servewr, paur authenbéfication umque et pour [établissernent de

Certiticats - CONNexXIoNs sécursées

Le niveau de contdicat:on actus! du déplosment est Non configuré
Qu'ett-<o cui'un rvveau de ertfcation
Sernce de rdle Nrveau £t ttat
Service Broker pour les conneions  Non configuré -
Service Broker pour les conriians  Non canfiguré
Accés Web des services Suresu 8 & Non configurd

Passeselle des sennces Bureau a dist Nan configure

Nom de sujet : Non applicable

Ce certificot est requis pour Tauthentificstion du serveur suprés du dépicement des
senvices Bureau & distance.

Vous pouves mettre 3 jour ce certificat en créant un centificat ou en sélecticnnant un
certficat austant

Créar n certficat.. Selectionner un certéficat estant..
ok | [ asnuler | | appiquer |
Service de rdle Miveau Etat Etat
Service Broker pour les connexions  Non configuré -- 33) Comme on peut le remarquer,
)

Service Broker pour les connexions  Nen configuré -

aucun serveur rds n’a de certificats,
pour en créer un a la passerelle.

Accés Web des services Bursau & dii. Nen configuré -
Passerelle des services Bureau a dist  Nen configuré =
{ >
Sélectionnez le serveur passerelle et
Nom de sujet : Non applicable cliquez sur le bouton « Créer un
Afficher les détails .o
certificat »

Ce certificat est requis pour l'authentification serveur des connexions passant par la
passerelle Bureau a distance.

Vaus pouvez mettre a jour ce certificat en créant un certificat ou en sélectionnant un
certificat existant. 5i vous modifiez ce certificat, vous devez redémarrer le service
Passerelle des services Bureau & distance sur tous les serveurs de passerelle Bureau 3
distance,

Créer un certificat... | | Sélectionner un certificat existant... |

| oK || Annuler || Appligquer
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. Creer un cestificat

Vous pouver choisir de créer un cerbficat et de e stocker poar une Lthsation ulténeure

Nom du certificat

Pazs assurmer fr

Mot de passe

Le stociage d un certificat vous permet de cstnbuer manueliement e cetdicat aux ordnateurs chents.
| Stocker cr cortiont
Chemin ¢ accts au contificat

Chlsers\Administrateur\ Desitop'\cert-gateway. phe Parcounr..

_| Autonzer l'sjout du certdicat au magazin de certificats Autorités de certfication racines de confiance sur les cedinateurs de
destinatioe

Arowiler |
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34) Mettez I'adresse de
votre serveur passerelle dans le
nom du certificat et son mot de
passe.

Ensuite cochez la case « stocker
ce certificat » et cliquez sur
parcourir puis nommez votre
certificat et placez le dans
bureau.

Pour finir cocher la case tout en
bas et cliquez sur ok.



[z Propriétés de déploiement — Ll s

35) Le certificat est

Configurer le déploiement en création

Enregistrement...

Afficher tout
Un gepIoIEment Q25 SENICES bUNEau a8 QISTance requiert des Cerumncats pour

A
Passerelle des serv... + I'authentification du serveur, pour l'authentification unigue et pour I'établissement de
Gestionnaire de lic... + Connexions sécurisées.
Accés Web des ser.. + j Un seul certificat peut étre ajouté & la fois & un service de rdle donné. Pour ajouter
des certificats a des services de rdle supplémentaires, cliquez sur Appliquer ou sur
CK.
Le niveau de certification actuel du déploiement est Non configuré
Qu'est-ce qu'un niveau de certification ?
Service de réle Niveau Etat Etat
Service Broker pour les connexions  Non configuré =
Service Broker pour les connexions  Non configuré =
Accés Web des services Bureau a dii.  Non configure -
Passerelle des services Bureau a dist  Non configuré = Prét a app
Mom de sujet : Non applicable
Afficher les détails
Ce certificat est requis pour I'authentification serveur des connexions passant par la
passerelle Bureau a distance.
WVous pouvez mettre 3 jour ce certificat en créant un certificat ou en sélectionnant un
certificat existant. 5i vous modifiez ce certificat, vous devez redémarrer le service w
OK Annuler Appliquer
e Prepedtiés de déglolerment - a x

ont 36) \Voila, le certificat a bien été
o créer, a coté du serveur passerelle

Configurer le d

UN DEpI0RMENT D25 SErVICES BUTEIU 3 DISTANCE TEQUIATT 0Rg CETUMCEs pour H £ : - .
Passerelle ces serv.. + I'suthestification du semvewr, pour |6uU‘c‘":‘»CM-:M unique et pour Tétablizzement de on VOIt son etat qUI eSt en reUSSIte .
Geshonnaire de he... + LONnERons seourades.

Acces Web des ser... 4 Le nveau ce certificancn actuel du oéploement est Nom configuré
Satvice de réle Niveau Fat Eat

Service Brokes px conresioms  Noo configund

Servcw froker pour ey comeenoen  Non conhgure -
Actds Wed ey wervices Burmau A di - Nen configun

Passerslle clos soonces Burasy b dul  Now spprousd ox Pdurete

Nom de supet | CNwPass azzurmer fr
At Lo

céts
Ce certificat est requis pour 'suthertfication serveur des comnenons passant par ls
passerele furesy 4 datance

Vous pouves metire b jour ce Sertificat en Cdant un certifical cu en sdlecticnnant un
corsficat mostant. 5i vous medifs on sartificat, vous deves redémarrer le senice
Patsw

le ces servicws Bcowau & dtancy e 1ous et serveuns de passecelle Bureau 4
ivtence

Crider un cortificat. Shlecticener un certiical mntent

T

Pige 2'6_sur_38
ESIEE]

Lbide svl 9o tarianma s o



AITES TApE

@ Swess ¢ Buresu Triechargemerss Documents
$ Toéchargeme. ¢ -, . 2 _ e 40) Nous pouvons vérifier la
e - création du certificat en allant
_:”“'" R o oAl dans le bureau.
s s Cet-getewwy

Il est bien présent, donc le
certificat a bien été créer

= Lecteur de DVD (D) §

o Reeru
Un déplaiement des services Bureau 3 distance requiert des certificats pour 41 ) Retournons sur la page
I'authentification du serveur, pour 'authentification unique et pour I'établissement de d’avant et sélectionnez le serveur qU|
connexions sécurisées, ) ) . .
servira d’interface web, ici c’est le
Le niveau de certification actuel du déploiement est Non configuré broker’ pUiS CliqueZ sur « Sélectionner

Qu'est-ce gqu'un niveau de certification ?

un certificat existant »

Service de réle Miveau Etat Etat
Service Broker pour les connexions  Nen configuré -
Service Broker pour les connexions  Nen configuré -
Accés Web des services Bureau & dii. Nen configuré =

Passerelle des services Bureau & dist  Nen approuve OK Réussite

Nom de sujet : Non applicable
Afficher les détails

Ce certificat est requis pour I'activation de I'abonnement & la connexion Remotefpp et
Bureau & distance, ainsi que pour l'authentification serveur de 'accés Bureau 3 distance
par le Web,

Vaus pouvez mettre a jour ce certificat en créant un certificat ou en sélectionnant un
certificat existant.

Créer un certificat... | | Sélectionner un certificat existant... |

| OK | | Annuler Appliquer
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DUt pouvel thieit i appiigeer

stance oy Ben vous posver sdlec

Appliauer b cartifcas s1ocke Sy

Creut wn autee certilicn

Charmen & acces au carsficn

e ceraficat Qui sl actuefiesient LIoChe sut Je serveur du serace Broketr Dour les Cormesions Bureau 4

honner en autw cersficat gui eat 1iocke Seme un Acheer de certhcet PRCS

¥ e serveur Gy Sannos Broker poor les Conreeons Bureyy & Ostance

Parcoun
Mot ce paise
B Owrie
» CePC » '
L Autoroe Fasu A e
Festraton
Orgmnies » Noucesy dotuier
# Acces npade
collechion-Nagw
B Bureay ’ )
3 cent-gateway
& Toechargement: #
Decument
& images
| 1 cer
o Lectws de OND (Dx) §
b Pevesu
Narm du Sichier ¢ ||
o

42) Cliquez sur « Choisir
un autre certificat » et
nent nour les e cliquez sur parcourir.

Enfin ajouter le certificat
de la passerelle que vous
avez créer tout a I'heure

Binaite coSé DER X509 ("ply)  »

et
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Sélectionner un certificat existant
Vous pouvez choisir d'appliquer le certificat qui est actuellement stocké sur le serveur du service Broker pour les connexions Bureau 3
distance ou bien vous pouvez sélectionner un autre certificat qui est stocké dans un fichier de certificat PKCS.

Appliquer le certificat stocke sur le serveur du service Broker pour les connexions Bureau a distance
Mot de passe:

(®) Choisir un autre certificat

Chemin d'accés au certificat :

|C:\Users\Adm|'nistrateuﬂDesktop\cert—gaheway.pfx | | Parcourir... |

Mot de passe:

Autaoriser I'ajout du certificat au magasin de certificats Autorités de certification racines de confiance sur les ordinateurs de
destination

x

0K | | Annuler

i Proprestés de déploiement

Lonfigurer ie

AN e ot

Passerele des sary

*
Gestionnase de e, + Un déplorement des services Sureau & distance requien des cersficats pour
+

Fauthentification du serveur, pour lauthentification unigque ot peur V'dablissement de
Acces Web des ser.. comnedions secursAes

1
<

Le niveau de certification aciuel du I t et Noa configued

¥ 9!

Q' ext-or @ un nvwen de certdcation 7

Service de cdle Nivesu Etat Etat

Service Sraker pour b connewons  Non configurk

b
Service Erokar pour ey conneccos  Non configurs -
Accey Web des sernces Buresa 4 i Non spproves 4
Passersie des senvces Buresy A dat  Nom approwvé 4
M
» r
Nom de supet : CNwPassassurmer fr
Affiches fex détals
Ce cemficat est regquu pour Tactivation de Nabonnement i bt conneson Semotedpp ot 4
Burewy & distarce. mny guw pout [authentification serveur de [accis Swrnau & Setance
par le Web

Vous pouver mettre & jour ce certficat en créant um certificat ou en sélechonnant un
certficat eustant

Coder un cemficat.. [ Stlectionser Ln certfcat existans

o] ] s
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43) Taper le mot de passe
du certificat de la passerelle
et cocher la derniére case
puis cliquez sur ok.

‘1 44) Le certificat est bien présent



E—i PROPRIETES Thee o

Vi d erqembile Pacgrodiy de @ coke ROES w ]

Sorvears e catect Seuion 45) Allez dans votre collection,
Cafloctuons Ve ne Buresu b dvtance

T S ST - cliquez sur taches et sur publier
des programmes RemoteApp.

B

P —————— ~ o x Puis ajouter un programme,

nous avons ajouter une
calculatrice pour le test.
=y P

ogrammes RemoteApo

Lescnicones et pagrammes famctadps & petier dans |

srogramere HamcteApp o la et Chgaans war Agsute:

a coflecnom ferm-Nadly, Puur agsster an

Les progeamenes Tematedpp sont senphs & (e fe TDA2 acaemer it

Proog reonedap
oy

B Costgurataan by sysrbme

¥ Carrmazn Bureau & Satance

R Detagrienmier ot Ophimaset leg bac
MO agronic Se mémore Windoms %
laemir s Fagrtre
RIZrepaves & oo iissiew
B Gaticrrare de sarvwar

L Gestionnmre des thives

W irformatons spsténe

v
Verte: que & progremime et rtale w04 les seremars it ce wesuon Bumey & Setance de le
atectan

| Suwanc » o | |t

g e o 46) Retourner sur l'interface RD web et

mettez votre identifiants et mot de passe
pour les connexions de bureau a distance
Bt T

Waadown Sener 18
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f\ | Work Resources

’_( ! Connexions aux programmes RemoteApp et aux services Bureau & distance

47) La calculatrice a été

Faniutelne: ot Ducem correctement ajouté.
Double cliquez sur la calculatrice et

Dossler:actuel: / ouvrez I'exécutable qui s’est téléchargé

3 afin d’utiliser la calculatrice
Caiculatrice
% RemoteApp d

| o - - - . .
{) Lediteur du pooramme RemoteApp ne peut pas &tre identifié. Voulezvous 48y Comme vous pouvez le voir le serveur

wvous connecter pour exécuter le programme quand méme 7 e
de passerelle est activé et le broker passe

e programme RemoteApp peut endommager votre ordinateur local ou distant. Ne vous connectez i
ras pour 'exécuter, sauf si vous en connaissez |'ongine ou si vous |'avez déja utilise. blen par Ia Gateway'

Editeur : Serveur de publication inconnu
. ‘\’—(:' Type : Programme RemoteApp

Chemin d'accés : windZcalc

MNom : Caleulatrice

Ordinateur distant : BROKER.ASSURMER.FR

Serveur de passerelle : Pass.assurmer fr

"] Ne pas me redemander pour les connexions & cet ordinateur

= Afficher détails Connexion
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Propridtis de diploemen - a x|

Configurer le déploiement - 48) Retourner ici et décocher la case
.« ignorer le serveur de passerelle » puis
Passerelle des seraces Bureau 3 distance validez

Gesboonure de ho..

Paramitres Se o patserelie Eureau 3 Satance pour ke Sépioiement
Acoes Web des ser.. 4

Détecter avtomatquement les parametres e serveur de passerefde des seraces Buess
Certificats + |
& Utine: cos paraviti de serveur e passerelde Bursau A divtance
Nam cu servewr
Pastassoemer b
Méthode o owerture de sesuon
AuthentAcaton por mot de passe

[V Uriiser bes informations o idemifeaton de i pasteielle Ses senices Bureau §
ditance powr ies ordnateurs datants

J lgwwkmnovpnum-uwmm&rn.nwm PouT ey scremes loce

Ne pas utice: de serveur de passereile Boreay 3 dutarce '

Démarrage de votre sppfication

wl .
e 49) Ensuite retourner sur
Cacexe —— .
le serveur rd web_ et
Do 4  cucrunion b s ot e s P o * essayer de rouvrir
e s uaues © l@PPplication et vous verrez
« que ce seraimpossible,
AN . Vous aurez ce message
o d’erreur car il faudra
[ -

Canamize Duman b 3tarie

x

ajouter le certificat pour le

o e et e it e B s T et S m et | PC Client €galement

o] #cwhose
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50) Retourner sur le serveur AD ou vous avez créé
Installer PFX votre certificat.

Ouvrir Faites un clic droit sur le certificat et cliquez sur
Partager « copier »

Quvrir avec...

Accorder l'acces 3

Restaurer les versions précédentes

Envoyer vers

Couper

Copier

Créer un raccourci
Supprimer

Renommer

Propriétés

51) Retourner sur votre machine
client et coller le certificat

£ tapez it powr ettecusr e techerche

Pa_ge ?:SEur_SS
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&+ Assistant Importation du certificat 52) double CquueZ sur le certificat.
Sélectionner « Ordinateur local » et faites
suivant.

Bienvenue dans I’ Assistant Importation du certificat

Cet Assistant vous aide & copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats dun disque vers un magasin de certificats.

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d'€tablir des connexions réseau
sécurisées, Le magasin de certificats est la zone systéme ol les certificats sont
conservés,

Emplacement de stockage
(O Utilisateur actuel

(®) Ordinateur local

Pour continuer, diquez sur Suivant.

| &suivant | | Annuler

“# Assistant Importation du certificat

53) Laisser comme ca et cliquez sur suivant.

Fichier a importer
Spécifiez le fichier & importer,

Mom du fichier :

Parcourir...

Remarque : plusieurs certificats peuvent étre stockés dans un méme fichier aux formats
suivants :

Echange dinformations personnelles- FKCS #12 (,PFX,.P12)
Standard de syntaxe de message cryptographigue - Certificats PKCS #7 ((P7B)

Magasin de certificats sérialisés Microsoft (.55T)

Suivant Annuler
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€ % Assistant Importation du certificat

Protection de clé privée

Pour maintenir la sécurité, la dé privée a été protégée avec un mot de passe.

Tapez le mot de passe pour la dé privée.

Mot de passe :

[] afficher le mot de passe

Options dimportation :
Activer la protection renforcée de dé privée. Une confirmation vous est
demandée & chague utilisation de la dé privée par une application, si vous
activez cette option,

[IMarquer cette dé comme exportable. Cela vous permettra de sauvegarder et
de transporter vos dés ultérieurement.

Frotéger |a dé privée 3 l'aide de la sécurité par virtualisation (non exportable)

Indure toutes les propriétés étendues,

Annuler

Sélectionner un magasin de certificats X

Sélectionnez le magasin de certificats que vous
voulez utiliser,

- Personnel A A . ) .
- stéme ol les certificats sont conservés,

-_| Confiance de l'entreprise
| Autorités de certification intermédiaires
| Editeurs approuvés

------ 1 rertificate nnn antaricés

un magasin de certificats, ou vous
v | (ficat.

gin de certificats en fonction du type de
[] afficher les magasins physiques

| Parcourir...

5in suivant
Annuler

Annuler
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54) Entrez le mot de passe du certificat
de la passerelle. Puis Suivant

55) Allez dans Parcourir et cliquez sur
« Autorités de certification racine de
confiance » puis Suivant



€ &% Assistant Importation du certificat 56) Enﬂn Tel’mlnel’

Fin de |'Assistant Importation du certificat

Le certificat sera importé aprés avoir digué sur Terminer,

Vous avez spédfié les paramétres suivants :

Magasin de certificats sélectionné par |utiisateur TG CRe g il N =ty =R Rau
Contenu PFX

Mom du fichier C:\Users\user 1\Desktop\cert-gatewa
< >

Terminer Annuler
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:-o;l'-tab ul.:nmmlm“‘l:ugzmn-
- 57) Essayer de rouvrir
Ecdtmer Serves de pubbcaton ooy v y . .
e _ [ —— - I'application RemoteApp
Rl P dans l'interface rd web
Ordratws dotart UNCOGR A5 RN £ Ade Se décs
Sarver 3a passebe Fars smarwe &
[l pas ww redemarder s ks coreemrn A o oSrdng
o Hches o [ T |
Entrer vos informations d‘identification 58) Entrez vos informations d’identifications

Tapez vos nom d'utilisateur et mot de passe pour vous connecter
a Broker.assurmer.fr.

user

3

ASSURMERN\user1

Autres choix

L [
ol ]
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| Work Resources

Calcul... — X "{f,:' Connexions aux programmes RemoteApp et aux services Bure

Affichage Edition 7 59) Comme vous
RemoteApp et Bureaux pouvez le voir.

el Maintenant cela

fonctionne depuis que

Dossier actuel : / . ,

2 @ | ws | | w | nous avons ajouté le

=]l e[ c|] ]| +] certificat au pc cli

‘ 7 H 8 || 9 H / || % | Calculatrice
L4 s |l 6 Jlon|fa]
mmmu%
[ o L. ]I+

M=

La connexion n’était pas sécurisée, pour remédier a cela, il est nécessaire
d’installer des certificats. C’est pour cela que nous avons installé le certificat pour
la passerelle afin de sécuriser la connexion a l'interface RD web.
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