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Installation du service radius sur le premier serveur AD
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Cliquer sur « suivant » pour continuer
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Cliquer sur « sélectionner un serveur de pool de serveurs », sélectionner le serveurs AD « SRV-AD

assurmer.fr » puis cliquer sur suivant
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Sélectionner « Services de stratégie et d’acces réseau » puis cliquer sur suivant pour continuer
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Cliguer sur « Redémarrer automatiquement le serveur de destination, si nécessaire » puis cliquer sur
installer
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Aller dans la barre de recherche et rechercher NPS



Fichier Action Affichage ?

e @ B

Importer la configuration
F Exporter la configuration
i Démarrer le service NPS
4 [5] St | Arréterle service NPS
» Inscrire un serveur dans Active Directory

|
= Propriétés
> B Pr Affich
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23.Lancer le service et faite clic
droit sur NPS

24. Inscrire le serveur dans I'Active
directory sinon il sera impossible de
définir les conditions liées aux
groupes/utilisateurs dans la
stratégie d’acces distant !

25.Création d’un nouveau client radius sur la console NPS,

Clic droit sur client radius et ajouter une nouvelle borne.
Renseigner le nom de la borne et son adresse ip ainsi que le mot de passe

gue vous avez définit en amont.

e [osmows
4 ] Clients et serveurs RADIUS f
i Clients RADIUS ﬂ Les cherts RADIUS vous permettent de spécfier les serveurs d'acods résesu qui fourrrssent Iacods & votre réseau.
35 Groupes de serveurs RADIUS distants
a = Suatégies
‘jn biinyde deimnde:dice Nomconvivid  AdesseIP  Fabncant du pérphé Campatible avec I3 d'accés réseau (NAP)  Brat
4 st m;ﬁ résean [l wap41e3c0  132168.50.39 RADIUS Standard No Active
J' igies de contrle dintigritd
+ W Protection d'acces réseau
& Gestion
» W Gestion des modeles rnmrr {W
[V Activer ce chert RADIUS
|| Sélectionner un modéle existart -
|APWap307
Nom et adresse
Nom convivial :
]
Adresse (IP ou DNS) :
[192 1689039 || veder.. |
Secret patagé
Sélactionnez un modée de secrets patagés existant -
[)uan VI

Pour taper manuetement un secret panagé, ciquez sur Manuel. Pour générer
automatiquemant un secret patagé. cliquez sur Générer. Vous devez configurer le
clent RADIUS avec ie méme secret pantagé entré i, Les secvets patagés
respectent s casse.

® Manuel 1) Générar

Secret patage -

[..I ]
Confirmez le sacret patags :




26.Configuration de la stratégie réseau nouvelle stratégie réseau — nom de la stratégie : Wifi

@ NPS {Local) | Stratégies réseau
) Clients =t serveurs RADIUS
a5 Slnléglts

| Stratégies de demande de connezion

3 Statiges e " . Spédfier le nom de la stratégie réseau et le type de connexion

|| Stratégies de contrble d'intéqrité

4 B, Protection d acces reseau
I 5 Programmes de validation dintégrté 5
33 Groupes de serveurs e mise & jour

Yous pouvez spdofier ie nom de votre stratdgie réseay ains! que le type ces connexions auxquaiies L3 stratégie
s‘appligue.

&) Gestion Nom de la siratégie -
+ W Gestion des modeles [
= Secrets patagés
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27.Nous ajouterons le Groupes utilisateurs du domaine

Vue d'ensemble | Condiiions | Cortraintes | Paramétres

Configurez les condtions de cette stratége réseau

Si la demande de connexion répond aux conditions, le serveur NPS utiise catte

e je de Sila
dunaﬂedemnerewﬂmmm IewNPSWcmmégedmévduedm dansl’hypﬂhétewda
5.

Condition Valeur |
& Groupes d'utilsateurs AiS\Utiisateurs du domaine

Description de la condition |
La cordition Groupes d'utiksateurs spécifie que | utilisateur qus tente d'établir la doit wrd I'un des shie £

| Aouer. || Modfer. |[ s |

[ ok |[ Aowler | Acoicuer |

28.Selectionner MS-CHAP v2 et MS-CHAP pour authentification par mot de passe.

29.Monter Le protocole Extended Authentication Protocole qui servira pour le transport des
données nécessaire a I'authentification.
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28. laisser par defaut le compte admin puis cliquez sur suivant
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29. Selectionner « Autorité de certification » puis ensuite cliquer sur « suivant »
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B Configuration des services e cortificats Actwe Ditectory - o X

- ; . SERVEUR DE DESTINATION
iype d'installation SRV-ADassurmes it
irformanzns 2 GertAzas Specifier ie type d'installation de IAC
Servces de e
L de cer d prise peavert utdmer les services de domane Active Divectary
- e R0 IE) powr smpifier s gestion des certificats. Les autontes de ceification autonomes
PR SaL nusi AD OF pour dmetive ou gérer des conmficats
Clé privée
o 8 Autooes de certficabon o entrepnse
hsreanT
s} Les autontds e certAcation o entieprise coment e membres dun domane et son
fyorm O LAL géndialement en hgne pour émettre s certificats ou des stuatégues de certificat

Sende e ekt ! Autoese de certfianon autoncme

Eas# g8 Oonnéss 08 Nl Les autorités de cendication sutonomes peuvent dtre membies d'un groupe Ge travad ou d'un
Corfirmazton domame. Les autorités de cersfication autonomes ne nécesutent pes AD DS et peuvent éoe
utibsdes sans résesu thoes }
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Sélectionner « Autorité de certification d’entreprise » puis cliquer sur suivant

T Configuration des services o¢ cortificats Active Directory - u] x
) SERVIUR DE DESTINATION
Type dautorité de certification SRY:AD.assermecty

informations @ danticas Specifier le type de IAC

Servicec oo 199

Laesgue vous mvitalies les servces de carificats Actve Divectory (AD C5), vous crtes o tendes
une hidtarche dinfrastruciure b e poblique [PKI). Une sutantd de certfication reone s boue su
ommet de | hirarche PG ot met ses propres cevtificats autc-sgrés. Une mitonts de
cersfication secondere Tegoit un certificat de Fautonts de cersfication de rang phas Seve dam

Type S maaiton

Cik orvés
hérarche P
Chiffrement
Mo de fal W Autoriié e certification racine
WiTs 4 Les putornes de certfication racines SONT fes premitres voure s seules autontés de cendcation

Fedock de vaione configurées dan wme hatrarchie 540,

8330 Ou conndes de cerm
| Autoritd de certification secendmre

Confirmuton
Les sutontés Ge certification secondaires nécesotent une hedrarchie PEI établie o sont

ulonaées & émetire des certicats par Fautonté de cortificaton de mng plus tleve dam
hetraeche

En svow plus sur le type o sutonte de cersfication

31. Sélectionner
« Autorité de certification racine » puis cliquer sur suivant



i Configurstion des services de certificats Active Directory

SERVEUR DE DESTINATION

Cle privee SRV-AD.assurmec iy

informations didersficat Specifier Ie type de la cle privee
Seryices Se rdie
Type ginsssiaton Pour généres et émetire des cedificats aux clents, une sutzrite de certification doit posséder une

Tpe 2AL

T o

Utilisez cette option =i vout n'avez pas de cié privée ou pour en créer une

Chiffremant

o de TAC Utiliser s cle provée exstante

Pérnos de valhigee Utilisex cette option pour gasentir ia continuité avec les certficats émis anténeursment lors de
In reinatallation d'une AC

£308 29 SONNees e cortl
> Sélectonner un certicat et utilkser sa cié privee asscode

Sédectionnes cette option T ewinte un certificat sur cet crdinateur ou POUT IMPOrtes wn
cortificat et Utiiney sa cie prvée sssociee

Sélectonner une cié privee enstante sur cet codinateur

Sélectionnes cette ophon & WOUL ves comuerve les des prvées d une wstslation aménewe

Confiematos

AW poult wtilser une cié provie o Lme suste source

B savoet plut s s e prvee

32. Cliquer sur « Créer une clé privée » puis cliquer sur suivant

B Configuration des services ge certificats Actwe Directory - [n] ®
TR B - SERVEUR DE DESTINATION
Chiffrement pour l'autorité de certification SRV-AD.sswurme fr

Specifier les options de chiffrement

Indoemanons oidenufan

Services de roe
Longueur de la de :

2048 v

Seélectionrez un fournisseur de chiffrement |
Software Key Stocage Provider $

Tyee Q\estalanos
oo dAC

QO privée

aigonthme de hachage powr signer les certificats éms par cette AC

[sa2ss 0
hiom dé [AC $MAIS4 [
Fnode o8 validitg SHASY2

A

Base O donrndes de cany

Confirmation - 5

[ ] Autsrises letacaction de ladmeatrsteur lorgue Tautonte de certificaton sccade & s od
prote

T savee plus sur e chfremmeet

| [ savamt » | Cordigparer | [t

—
[eF

33. Sélectionner «SHA256 »

pour l'algorithme de hachage pour signer les certificats émis par cette AC puis cliquer sur

suivant



L Confiquraton des services de certificats Acove Directory - (| x

5 SERVEUR DE DESTINATION
Nom de l'autorité de certification SAV-ADasssttmmecdr

informaticrs gigentificas Specifier & nom de |AC

Services de Gl
Tupe 2 ntallation Tapez un nom commun pouwr identfar catte sutoritd de cortification Ce nom ast aoute A tous les
certificats éms pae Nautorite de certification. Les valeurs des suffiees Sy nom umique sont générées

sutomatiquement, mars eles sont modifables

Type @ul

Cié pevde
Nom commun de cette AC
Criffremars —
Fincde s valdité Suttise du nom ungue
Base Oe dornées Oe el OC=sasurmer DC=6
Confrmation

Aperqu du nom umgque
TNz mesurrrer-SRV-AD-CA DC zansurmer DC=fe

En savor plus sur 'e nom de [autordé de tertification

< Precegent st | [ Annder |

34. Ecrire le nom du serveur « Assurmer-SRV-AD-CA » puis cliquer sur suivant

& Configuration des senices de cemficats Active Divectary - Cl x
{ ¢ SERVEUR DE DESTINATION
Période de validité SRV-AD.assurmasde

acifier 13 période de validne

In péniode de valdité du cartficat génére pour cette muatontd de cartdcation
Aroser e
Date o expration de FAC | 1202/2022 175000

La pénode de vahdtd configuiee powr ce certicat dautoeté de conlcaton doit Oépasser s
pénode de vahdig poor let cortificats quelle #metira,

B35 08 connges 38 Gl

Corfirmazon

0 savon plud s ' pecce de walaie

< Prickdent Configum | [ Aner

35. Validé les 5 années de période de validité du certificat géneré pour cette autorité de
certification puis cliquer sur suivant



fix Contiguration des services de ceetiticats Active Directory - jm] X

; SERVEUR DE DESTINATION
Base de donnees de 'autorite de certification V- AD akmorrriashr

nformazions didentficati Specifier les emplacemeants des bases de donnees

Services o rbke

Typs ginsfizton Emplacement de la base de données de certificats
Tvpe 9AC CAWindows'system32\Certlog
T piie .
Emplacesment du journal de (s base de données de certificats :
Chiffgement - .
CAWedowy\wystem I\ Cartlog
Nom de Al

coe de validith

Confirmation

£ savoe phas sur e base de danndes de | autnrts rificaton

[(MJ l M‘—l Conbigrres
36. Vérifier I'emplacement de la base de données de certificats et vérifier aussi
I'emplacement du journal de la base de données de certificats puis cliquer sur suivant

fiu Configuration des seraces de centificats Active Directory - O X
= > - SERVEUR DE DESTINATION
Confirmation SRV-AD.assurmer.fr

néarmanors d'ident*csn Pour configurer les rdles. seraces de rdle ou fonctionnalités ci-aprés diques sir Configurer.

services de roje (~) Services de certificats Active Directory
Type d'instalation
Tyoe JAC Autorité de certification
PR e Type 4AC Racine o entreprite
Cit privee Fournaseur de services de RSARMCrotoft Software Key Storage Provider
Chifframent chiffrement :
Nom & 1AL Algorithme de hachage | SHA256
S S Longueur de la 0é 2048
SHOUN dE S Autoriser linterachon de Dészactive
Baze de donnees oe cerl |'administrateur
_ Période de valditd du certficat | 12/02/2029 175800
Nom umique CNsassurmer-SRV-AD-CA OCasssurmer DCufr
Emplacement de la base de CAWindows\system32\Certlog
doanées de certsficats
Emplacement du jourrai de . CAWindows\system32\Certlog
base de données de certificats

savant » | [[Contgurer | [ Anmuler ]

37. Cliquer sur « Configurer »
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ﬁ. Configuranon des services de cectificans Active Divectoey g o >
= N SERVEUR DE DESTINATION
rResuitats SRY-ADassmmesfy
Lan réien sernices de riie oo fontbionnaliis o-aprkt ont étd configuri
(=) Services de certificats Active Disectory
Auturité de cortification @ Condigun ation révin
En savow phas s fa configuraton de lautonie de cerdficabion
38. Attendre que la
configuration soit réussie
puis cliquer sur fermer
" | Femmar

Proprietés de wif

Modifier les propriétés EAP Protégé

Sélectionnez le certificat que le serveur doit utiiser comme preuve de son
identité auprés du client. Un certificat configuré pour EAP Protégé dans la
stratégie de demande de connexion remplacera ce certificat.

Certificat délivré a : assurmer-SRV-AD-CA

Nom convivial : assurmer-SRV-AD-CA

Emetteur : assurmer-SRV-AD-CA

Date d'expiratiop: 12/02/2029 18:02:37
Activer la reconnexion rapide
[ Déconnecter les clients sans chiffrement forcé
Types EAP

Mot de passe sécurisé (EAP-MSCHAP version 2) Monter

Descandre
Ajouter Modifier Supprimer Annuler

U

39. Sélectionner Microsoft PEAP , appuyer sur « modifier » puis sélectionner le certificat

serveur et appuyer sur « ok » pour valider



