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Contexte

La Direction des Systémes d'Information (DSI) envisage d'utiliser la solution Amazon RDS
(Relational Database Service) pour héberger ses bases de données relationnelles. Cette
solution cloud gérée permettra a I'entreprise de déployer, de gérer et de mettre a |'échelle
facilement des bases de données relationnelles dans le cloud AWS.

Pour cela, la DSI prévoit de migrer progressivement ses bases de données actuelles vers
Amazon RDS afin de bénéficier de la fiabilité, de la sécurité et de la facilité de gestion offertes
par ce service. Cette migration nécessitera une analyse approfondie des besoins en termes de
performances, de capacité et de sécurité, ainsi que la mise en place de stratégies de
sauvegarde et de reprise apres sinistre pour garantir la disponibilité continue des données.

De plus, des sessions de formation seront organisées pour familiariser les équipes techniques
avec |'utilisation de la solution Amazon RDS et assurer une transition en douceur vers ce nouvel
environnement de base de données dans le cloud.
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Etude des protocoles

Le WI-FI

Le Wi-Fi est un ensemble de protocoles de communications sans-fil, avec la IEEE802.11ax (Wi-
Fi 6 et 6E) pour la plus répandue et le plus récent février 2021. Il se base sur une des fréquences

variables elle débute a 1GHz et peut monter jusqu’a 7Ghz, cette norme utilise

Du fait qu’il permet I'échange de données sur un réseau, il est devenu tres vite nécessaire de
le sécuriser. Ainsi est apparu le premier protocole de sécurisation par mot de passe d’un réseau
Wi-Fl en 1999 : le WEP. La plupart des protocoles se reposent sur un cryptage de la connexion
au réseau par un mot de passe.

La norme 802.11 dans le modeéle OSI

Application

Session

Transport

Data Lk Layer

a02.11:

1607 802.1%a BOZ11d 80Z2:11g Draft 802.11n Physical Layer

Le WEP

Le WEP est la premiere solution de cryptage de réseau Wi-Fi apparu en 1999. |l a été vite
remplacé car il souffrait de nombreuses failles de sécurités. Son fonctionnement reposait sur
I'utilisation d’une clé de 64, ou 128 bits. Ainsi, a I’heure actuelle il faut moins de 2 minutes
pour cracker une clé WEP grace a des outils spécialisés comme aircrack-ng.
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Le WPA

Le WPA, apparu en 2003, est le successeur direct du WEP. Il est beaucoup plus efficace en
termes de cryptage et évolutif dans son fonctionnement. Comme son prédécesseur il se base
sur une clé 128 bits. Il fonctionnait avec un systéme dit de TKIP, qui est une méthode de
cryptage qui mélange des paquets pour aprés les remettre dans l'ordre. Le TKIP a été
instauré afin de ne pas rendre obsolete le matériel WEP. Cette méthode présentait de
nombreuses failles dont une majeure découverte en 2008 permettant de pirater un réseau
en moins de 15 minutes.

Le mode de fonctionnement du WPA le plus répandu est le WPA-Personnel (WPA-PSK), qui
est le WPA destiné a un usage personnel ou de petite entreprise. Ici le mot de passe wifi est
le méme pour tous les utilisateurs et est stocké sur la machine cliente.

On le distingue du WPA-Enterprise (ou MGT) qui est relié a un serveur RADIUS permettant
I'utilisation du plusieurs identifiants pour s’identifier.

Le WPA2

Evolution directe du WPA parue en 2004, le WPA2 remplace le TKIP par 'AES qui
est un algorithme de chiffrement dis symétrique considéré comme plus performant et
sécurisé que son prédécesseur. Cependant, le WPA2 peut aussi fonctionner en TKIP pour
assurer une rétrocompatibilité et repose toujours sur une clé en 128 bits.

Le mode de fonctionnement du WPA2 le plus répandu est le WPA2-Personnel (WPA2-PSK),
comme son prédécesseur l'authentification se déroulera alors grace a une clé unique a
tous les clients.

On le distingue lui aussi de son homologue catégorisé entreprise : le WPA2Enterprise, qui
consiste lui aussi a utiliser un serveur d’authentification RADIUS qui permet
d’autoriser ou non la connexion.

Le dispositif WPA2 posséde lui aussi des failles dont la majeure nommée Krack découverte en
2016.
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Le WPS

Le WPS n’est pas un standard a proprement parler, il a été instauré en 2007 et est un
standard permettant de se connecter plus facilement aux réseaux WiFi sans entrer le mot de
passe PSK. Le WPS se déclinait en 4 modes : le code PIN, le PBC (un bouton a appuyer sur le
routeur et le client), le NFC, ou un branchement USB.

Cependant, 4 ans apres de grave vulnérabilité ont été trouvée liées au WPS, permettant des
piratages rapides. Il est conseillé de désactiver ce protocole.

Le WPA3

Afin de corriger la faille présente dans le WPA2, le WPA3 a été créé par la Wi-Fi Alliance en
2018. Il suppose un changement radical dans la sécurisation de I’authentification tout en
gardant le principe d’unicité du mot de passe. Un des principaux problémes liés au Wi-Fi
auparavant étant la facilité d’effectuer des attaques par dictionnaire, le WPA3 instaure le
remplacement du PSK par le SAE car il oblige aux attaquant de ne pouvoir faire qu’un seul
essai de mot de passe hors ligne. Ainsi, si un attaquant veut faire du brute-force il devra étre
a proximité du réseau Wi-Fi et pourra se faire bloquer par le routeur. Une autre innovation
implémentée est I'IDP, mettant en place une clé unique par clients, permettant aux clients de
voir leur donnée protégée méme si un attaquant récupére la clé. Enfin, le WPA3 met fin aux
réseaux ouvert en mettant en place un chiffrement systématique grace au systeme d’OWE.
Enfin, le WPA3 instaure un successeur au WPS, le DPP, ce successeur corrige toutes les
vulnérabilités du WPS.

Comme ses prédécesseurs, le WPA3 se décline en deux utilisations, la personnelle se basant
sur une clé de chiffrement en 128 bits qui peut optionnellement étre passée en 192 bits et la
version Entreprise qui impose 'utilisation d’une clé en 192 bits.

Bien que le WPAS3 soit extrémement récent et trés peu répandu, des failles ont déja été
trouvées en 2019 comme la Dragonblood.
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La comparaison

Basée sur le TKIP, avec une clé
en

128 bits

Basée sur le protocole AES,
avec une clé en 128 bits

Basée sur le TKIP, avec une clé
en

128 bits

Basée sur le protocole AES,
avec une clé en 128 bits

Basée sur le protocole AES,
avec une clé en 128 bits voir
196 bits
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Accéder a l'interface d’administration de la borne wifi

ou -
w ETHenNet

Les recharges de Point d'accés et est placées aux configurations de configuration par défaut.

1. Lancez un navigateur Web, tel que I'Internet Explorer ou le Mozilla Firefox. Tapez
I'adresse IP statique par défaut 192.168.1.245 dans la barre URL et I'appuyez sur entrent.
Pour atteindre cette adresse IP, soyez slir que votre ordinateur est sur le réseau
192.168.1.xxx.

2. Procédure de connexion avec les qualifications par défaut. Le nom d'utilisateur par
défaut est Cisco, et le mot de passe par défaut est Cisco.

e Wireless Access Point
cisco username: EE

passvord. TS

Log in

B 2014 (Gsca Systems, Ine. All nghts resesved

Ciuco, the Cisco logo, and Cieco Systems are reqistered trademarks o trademarks of Ciaco Sysiems, Inc. andior ds affiliates in the Unted Stales and certan olher countries
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Mettre a jour la borne WI-FI

4. Cliquer sur Upgrade Device Firmware

olrafyy Snel Baness / ’ el L0G 0N AN Map
cisco WAP121 Wireless-N Access Point with Single Paint Salup .

LI50 Tve 1ATAN[] W10 D QUADY COTRGUN (041 22CKRE 091

Inftal Setup

LTI

Lt gaae Nada Detngs

Coripure Mpwwtl Hetwrs Nefege
Cantigue LA Gemngs

m Wes

Carvigiem Grgw Pase Sehe

Device Status
Destetn tgzrerroys

Newwts b

5. Rendez-vous sur le site du constructeur puis télécharger le firmware :
https://software.cisco.com/download/home/284152657/type/282463166/release/1.0.6.8?i=!p p
6.Utiliser la méthode HTTP/HTTPS, parcourir et ajouter le fichier tar téléchargé et cliquer sur
upgrade

wilrenfey Snet Senness " sl LugDad A Vet

cisco WAP121 Wireless-N Access Point with Single Paint Setup

Faline, Ruvies, Upgrade Firmware
» Sosamgmss | rown VA€ 40 V01

Farroars Verseonr 1083

Time Settnge Toaschr Matiea (5 HTTPHITPS
Lo Samngs o IR

HTTFSTTPE Saewcs Sous Fle ane  Parcous . WASTI_10 B4t

Vg aca | yrrvest WO LSNA0M0 M Nvew SSRAWG 10y A0 SEMNEI TR FLERat 00 DETIONOUN T DIJE $f NEAZOE 13 380G CO08 whAE LTV T Idw G0N0, OF TV SOBWWE LU 002 Wil b
TowrinatEaciag Cootps atoud Ahes 106 [YO0SS (B COMPHN D16 A000ES SO AR ML A0 IE2UME DOME BT

Fvoant  Upgams

Upgrade Firmware

The new software has been successfully uploaded to the AP.
The AP will now save the new software, load it, reboot and come up with the last saved configuration.

The AP will be unavailable while the upgrade is taking place. Do not power down the access point while the upagrade is in process.
This process will take approximately 6 minutes.

Upon completion, the AP will re-boot and the Logon page will be displayed so that you can re-login.

Ifthe IP address of the AP has changed, you will need to access the Logon page manually at its new IP address.

s v s s

ESIEL]
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Confiquration de la borne WI-FI

7. Une fois installer connectez-vous et cliquer Configure LAN Settings

otlraney Snes Bumnes

cisco  WAP121 Wireless-N Access Paint with Single Paint Satup
e

LSO TV TRATANN ] A0S D QUADATY COMBRUNN fOuT 2ICHES 30T

& Inital Setup . Quick Access
LI ) Iharge Ao Pussanwd
123100 Davea Nimwad
Do igehemes Curtpg e

Carigum Grgw Pase Sene

Device Status

Bestetn tterroes

Newwts b

8. Configurer I'lPv4 statique de la borne, le masque, la passerelle, le DNS de votre réseau
et éventuellement indiqué lui VLAN si votre switch et configurer avec des vlans

Access Point Setup Wizard

Welcome “ Configure Device - IP Address

- Select either Dynamic or Static IP address for your device.
Configuration

IP Address O Dynamic IP Address (DHCP) (Recommended)

® Static IP Add
Single Point Setup ale ress

_ _ Static IP Address: 172 |.[16 |.|0 |.[10 |
Time Settings
Subnet Mask: 1255  |.|255 |.[285 |.|o0 |
Device Password
Default Gateway: |172 || 16 | . |0 |_|254 |
Radio 1(5 GHz) DNS- M2 [1e o [ |
Network Name Secendary DNS (optional): | || | . | || |

Wireless Security

OLearn more about the different connection types

VLAN ID
Radio 2 (2.4 GHz)

Network Name
v

Click Next to continue

| Back || Next || cancel |

ESIEL]
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Access Point Setup Wizard

Welcome ~ Configure Radio 1 - Secure Your Wireless Network

Configuration Select your network security strength.

@ Best Secu rity (WPA2 Personal - AES)
Recommended for new wireless computers and devices that support this option.
Older wireless devices might not support this option.

+ |P Address

v Single Foint Setup
O Better Security (WPAMPAZ Personal - TKIP/AES)
+ Time Settings Recommended for older wireless computers and devices that might not support WPAZ.

 Device Password O Ne Security (Not recommended)

Radio 1 (5 GHz )
Enter a security key with 8-63 characters.

v Network Name |@Si02024 | ! 11 Weak
Wireless Security Show Key as Clear Text

VLAN ID OLearn more about your network security options

Radio 2 (2.4 GHz)

Network Name

-

Click Next to continue

Back I ' Next 4 | Cancel

Access Point Setup Wizard

Welcome ~ Configure Radio 2 - Name Your Wireless Network

The name of your wireless network, known as an SSID, identifies your network so that wireless

Configuration devices can find it.

v IP Address Enter a name for your wireless network:

v Single Point Setup

Network Name (SSID).  |assurmer-entreprise-7
For example: MyNetwork

+ Time Settings
v Device Password

Radio 1 (§ GHz
( ) OLearn more about network names

v Network Name
v Wireless Security
v VLAN ID

Radio 2 (2.4 GHz)

-

Click Next to continue

Back I ' Next l | Cancel
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Création des différents points d’acces WI-FI

11. Cliquer sur le point d’accés par défaut et faite édit

12. Indiquer le vlan a utiliser si c’est le cas donner un SSID au point d’acces laisser cocher le
SSID Broadcast enfin pour le premier point d’accés on utilise la sécurité WPA Personal.
Ensuite nous définissons la clé puis on sauvegarde.

oecn WAP371 Wireless-AC/N Dual Radio Access Point with Single Pomnt Selup

Sutvg St Netantks

Ao Sty Pown
v e ww e Tt P bl Mt Bl B e T (A e s et
[ — BN A MM

~ - oI Qe

LY

- VI A zens Prants 14 8TH

Fate

Wike D WG IS hew B0 Evmetinyt Secat MAZ T S i et lne

Wt Vammanr b eus
e

thetre Mie T
reta Aate

13.Votre premier point d’acceés WI-FI et fonctionnel il vous suffit de vous connecter a 'aide
de la clé créer pour celui-ci.

Réseau 3

borne-wifi-assurmer-ilot 7
Pas d'Internet, sécurisé

Propriétés

Déconnecter

Pedagogie CCl
A-TEL-5
AssAdmin5GhzG4

AssAdminG4

Paramétres du réseau et Internet

Mode Avion
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14. Nous allons créer un point d’accés WI-FI d’entreprise

15.0n add puis on edit

16. Indiquer le vlan a utiliser si c’est le cas donner un SSID au point d’acces laisser cocher le
SSID Broadcast enfin pour le premier point d’accés on utilise la sécurité WPA Entreprise.
Ensuite nous définissons I'adresse IP ou point nos service AD, DHCP ... éventuellement ca

réplication et une clé puis on sauvegarde.

Le point d’accés sera alors visible, mais il ne sera pas possible de la rejoindre nous devons
effectuer une manipulation sur le serveur AD. Il pourra ensuite se connecter avec ses

identifiants d’entreprise sur la borne WI-Fi

DR oo Sriconc ior

BT

WEA Emenpvise v B l Disatsod v

tde Destm!

WPA Viersions WPA-TKIF WPAZ-AES

Enable pre-authenticaton

Server IP Address Type & 184 O

Server [P Address. 1725601

Server P Acdkhess-2

Server P Address.3

Key-1

Key-2

|
I
I
Setver P Addiess4 |
|
I
|

Kay-3

Key-4 I

Enable RADIUS Accounting

Active Server Server IP Aocress.1 v

Broadcast Key Refresh Rate [L‘E—d{'?

Session Key Refresn Rase ll}
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Installation du service radius sur le premier serveur AD

BENVENUE DANS GESTIONNAIRE DE SERVEUN

sutd. b

tacsee

| IN Ao

Widles ¢ growges de serveurs

Services de fichiers et
de stockage

® ¢

1 & DNS 1

AD DS

(B Factee de grstiar 3)  Faciie ue yestar ne o gestic
Cvtremermy [ vsrmenmety | réoemety

B Ay Aoun ae 10w ef 08 FOnCTOnn i

o e O e D M e 2E e O S Aot e

= wih ars 4 \Lpiae e 2hew ot e &

AE e CONEwRamt wThed Tie b TRABGE 1Sy Ot M8 fteTids

orepte d adrmrnittateer potade U ot de pante o
Creve Wt B (7 Staigue sont CONfguntt

‘lam

* Lot paardtres ieme ¢
* Loy duradres mses & our fe 360t de Windomd Updete om! seleties

U paet SevED Wither Dus Tune de CONALO greaabiss S-dei & 80 wtirtate fermes T Aisenant

enbrutes e dapen. pudt siamce (Zosateel

Chepn sut Tawml ot tovtrne
Maosuer

ot cete cope pe¢ Ot
hers ot

Livemt
PRCETE TR RSTEN

-

7 YATIT UV JESUU 7 AT UR GRSnuTY

Cliquer sur « suivant » pour continuer
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B8 Tous tes seny FaZ1Or A retvey
COMPUIET un Serveur wague en SOutant des 10les, des senice) de e ot des tonctonneings

§ 2005

Instalation des services Rurmau 4 datance

& ons
Instailer les sevvices de olie ndcesuaes B Nivdastruciure VIV (Vs Oesitop Infrastucture) pour
B Services de dipioyer des tursmas Lases sor Ses Crdmatean vetuals Su s e e
Worssjions
pers et
. y [ . !
! « Podcidont | Suhae o+ | Aty |
TN VAT O RSO TR PRI T GRSDOT T RO U JEIch
Evenemaents fvonamaents {venements

Cliquer sur « Installation basée sur un role ou une fonctionnalité puis cliquer sur « suivant »

o e Assbitint AOU 08 r&ios o1 A (oM Dhoralods - 0 X

o ) e aanaonc Coctionees b serer o o bocpeet invitatier des réles 1 des FONCIOANENLS

rveur jocd Tree Tmsalatey ® Lélectionmer um lerr du pocl de e
b o R e - o
@ anos Adies ce serve Fool de sarvewn
& DNS Foncuoneaing
= Fire
5§ Services de
Acrw PRI IS

..... EAL F 7 Warnohms Server X019 “qumebant]

Maspser

1 onrumewnts) Yoy

Cotte page présente @ servewrs g etciternt Windows Sanver 100 o wne veruon wlitnewre ot g
o0t £t2 poutes & [ wde de W commande Loutey des serveurs dant le Lenhonnare de senew
serveurs hans Consexon et les serveurs souvelioment aOoutes dont Iy collecte de Soontes et

mromphets ne soet pat repertInes
pors ot
< Picadont| | Sonart » | R
Mooy DY QeSO 7 Gy ow getnoey ) TeUmE O genon
Lydnements Evinemants Lvénements

Cliquer sur « sélectionner un serveur de pool de serveurs », sélectionner le serveurs AD « SRV-AD
assurmer.fr » puis cliquer sur suivant
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Sélectionner « Services de stratégie et d’acces réseau » puis cliquer sur suivant pour continuer

B Avwntars Aot de réiien ot e fonctannalie

EE <orvice: de stratégie et d'acces réseatl

l Servewz local

Tous les verveur ' de ¢ e "

& T ery Acart 3 e Les senvices 0 sTatége €t o 3C0is Seal vous permetient de Séfik et Sapeiques des stutégies

fi‘ AD DS B Ll = & retmay < asthentficabion ot Savtonnation 3 Lmde S servesr NPS (Networs Policy Sareer)
IN StlecSon &G servest

a l < R 5 rix L"lﬂl‘

0§ Servoes de fichs LTI ve—

* Yous pouves déplayer NPS comme un servewr €2 un proacy RADIUS (Rerrote Authertication
Amntant vous pouw

woe) Apes Nimtalleton e serveur N5 sy mopen de
I de ' page & acoue] NS en ubiksant s console NP5

Masauer

Cliquer sur suivant pour continuer
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Cliguer sur « Redémarrer automatiquement le serveur de destination, si nécessaire » puis cliquer sur
installer

3 D a8 Fines v
A Muthwur 1emuhat
Serveur NPS (Netwoek Policy Serven
APEROEmOn (1 il
 E—— g i
5 de lichiers ot
1
haoge
2 ool Je qustan
Aller dans la barre de recherche et rechercher NPS
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« <[ Bm

23.Lancer le service et faite clic
droit sur NPS

1 -

?SCI Importer la configuration
S 3 Exporter la configuration 24. Inscrire le serveur dans I'Active
3 Démarer le service NPS | directory sinon il sera impossible de
4 [F Sdl Arrdies 16 seivice NPS ¢« définir les conditions liées aux
- | .-
» Inscrire un serveur dans Active Directory group,)e's/utlllsa‘teu.rs dans la
*]i oo stratégie d’acces distant !
il ropn
b % Py Affichage »
%G P
b, Ge Aide !

25.Création d’un nouveau client radius sur la console NPS,

Clic droit sur client radius et ajouter une nouvelle borne.

Renseigner le nom de la borne et son adresse ip ainsi que le mot de passe
gue vous avez définit en amont.

e
4 Clients et serveurs RADIUS i
i Clients RADIUS a Les cherts RADIUS vous, de soéciier les d'accés réseau qui fourssent lacoks & votre réseau.
35 Groupes de serveurs RADIUS distants
a =] Suatégies
= cristhuieyde demsnde dice ; Nomconvivid  AdesseIP  Fabncant du pérphé Campatible avec I3 d'accés réseau (NAP)  Brat
- o m.;ﬁ rioran [l wap4ieScO 1521685039 RADIUS Standard No Aciive
= sgies de contréle dintégrité
+ % Protection d'acces réseau

& Gestion
v Wy Gestion des modéles

[V Activer ce chert RADIUS
|| Sélectiorner un modéle existart -
|APWap307

Nom et adresse

Nom convivial :

]
Adresse (IP ou DNS) :

[192 1689039 || vedher.. |

Secret patagé
Sélactionnez un modéle de secrets pattagés existant -
[fuen v

Pour taper manuetement un secret panagé, ciquez sur Manuel. Pour générer
automatiquemant un secret patagé. cliquez sur Générer. Vous devez configurer le
clent RADIUS avec ie méme secret pantagé entré i, Les secvets patagés
respectent s casse.

® Manuel 1) Générar

Secret patage -

[..' ]
Confirmez le sacret patags ©
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26.Configuration de la stratégie réseau nouvelle stratégie réseau — nom de la stratégie : Wifi

@ NPS {Local) ' Stratégies réseau

» ) Chents et serveurs RADIUS I

4 5] Swarégies !
"] Stratégies de demande de connezion | :
113 Stratégres réseau Spédfier le nom de la stratégie réseau et le type de connexion
"] Stravégies de contréle d'intégrité \

fiar
4 BB Protection d accés réseau :g::o:u:czsnéo iar ia nom de vorre stratdgie réseay ains! que le type ces connexions awmuafies 13 stratégie
I 8 Programmes de validation dintégrité 5
33 Groupes de serveurs e mise & jour
&), Gestion Nom de la sratégie -

+ W Gestion des modeles Wi
= Secrets patagés
@ Clients RADIUS mldewwn:mm p—
= la demanda de au sarvewr Ve
] Sf"e""”mmm vmamedemdmmwumMmfm M3 B8 DRANBUES 1 mablcaum Sm
f Filtres 1P Dot ¢'accde sene IF B02.1X edecticranz Non
1 Ststegess de contrle dintegite
i3 Groupes de serveurs de mise & jour

(i Type de serveur d'accés résem
[Mon sechie v
() Spéchique au foumaseur -
fiv A
| Pricecere | [Tsivert || Temee | [ Aemter |

27.Nous ajouterons le Groupes utilisateurs du domaine

Configurez les condtions de cette stratégie réseau

Si la demande de connexion répond aux conditions, le sarveur NP S utiise cette et o

de Sila
dunaﬂedemmwdpasmmm lewvwrNFSmmcatcmégleelmevduedm da\slhypmétewda
ml.

Condition Valeur |
u Groupes d'utilsateurs AlSiUNdisateurs du domaine

Description de la condition .
La condition Groupes d' tiksateurs spécifie que |'utilisateur qus tente d'établir la doit wr A I'un des groupes séle £

| Aouer. || Modfer. |[ s |

[ ok | [ Avewder | Acoicuer |

28.Selectionner MS-CHAP v2 et MS-CHAP pour authentification par mot de passe.

29.Monter Le protocole Extended Authentication Protocole qui servira pour le transport des
données nécessaire a I'authentification.
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» W
orres Wt
" epdrae -
. taat 5 vaate
\ - ‘
L Arvate
1) VICRDS OF JemOr ¥ 190818 OF JEnos 1X) Tackis de gutes

28. laisser par defaut le compte admin puis cliquez sur suivant

MAVILE OX OUS TIRATICN

Y Al e

DNS 1

L0 et e geitiy L) VRO D4 et U7 Faukid the gevie

29. Selectionner « Autorité de certification » puis ensuite cliquer sur « suivant »
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s Configuration dees services e cortificats Actwe Ditectory - o X
T " SERVEUR DF DESTINATION
Type d'installation SRV-AD.assurmee

informaticng & denticas Specifier fe type d'installation de IAC

Servces ce Se
de certication o estreprse peuvent utdmer les senices de domane Active Directary
) pour smpifier s gestion des certificats. Les autantss de cotification atonomes

AD OF pour ¢metive ou gérer des cemficans

?lbtll'-m -IP'

Clé privée
R 8 Autooes de certficabon o entrepnse
rMhSrerm
: " Les autontds e certAcation o entieprise coment e membres dun domane et son
fom de LAL géndialement en hgne pour émettre s certificats ou des stuatégues de certificat
f d¢ :aiqité
Sende ! Autoese de certicanon autoncme
E5# 98 00mnéss OF ATl Les autorads de cendcabion sutonomes peuvent dtre membies & un groupe de travad ou dun
Corfrmpon domame. Les autoritéds de cersfication autonomes ne nécesutent pex AD DS et peuvent éove
utibsées sans ¢ résesu thors o )

£ wavor plos sur e type ¢ eutalianon

(o) (] oo [] | g0

TYT  SErE N TYT S XrE T T

Sélectionner « Autorité de certification d’entreprise » puis cliquer sur suivant

B Configuration des services de comificats Active Directory - [u] x
. SERVIUR DE DESTINATION
fype dautorité de certification SRV AD.assermects

Informanons ¢ dartAce Specifier le type de IAC

Servicec oo 10

Larsgue vous mvitalies les servces de cartlficats Actve Divectory (AD C5) vous cres ou etendes
une hidtarche dinfrastructiure b e puilique (P Une mitants de certfication rmmone s boue s
sommet de s hibrarche PG ot #met ses propres certificaty autc-sgreés. Une mutonts de
cersfication secondere regoit un certificat de [ autornts de cersfication de rang plas Seve dam

Type S tdlston

Ck prvés
hérarche P
Chiffremaent
Mo de TAl W Autcriie e certification racine

Firiocs de vaidit Les autornes de cernfication racines SONT les premaeres voure ies seules autontés de cenficaton
configurées den e hararchie $Y0.
8330 Ou conndes de cern
| Autoritd de cettification seondmre
Les sutontés Ge certification secondaires nécesotent une hedrarchie PEI établie o sont
uIDNaées & émettre des certicats par Favtonté de corification de mng plus deve dana @
htraeche

Confirmaton

En svow plus sur le type o sutonte de cersfication

31. Sélectionner

« Autorité de certification racine » puis cliquer sur suivant
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fis Configuration des services de certificats Active Directory - o P
3 SERVEUR DE DESTINATION
Cle privee SRV-AD.assurmer iy
informations d'idenficat Specifier Ie type de la cle privee
Seryices Se rSe
Tpe ginsssiaton Powr généres et émettre des cerificats aux chents, une autznite de certification doit posséder une
B L e
o 2AL
I
Chiffrement Utilisez cette option st vout n'avez pas de cié privée 0w pour en créer une
Nom de TAC Utiliser s cle prevée exstante
Pérnos de valgne Utiliser cette option pour gasentir s continuité avec les certficats émis anténeurement lors de

In reinatallation d'une AC

£ata 29 SONNees S8 Cort zy
> Sélechonner un certiicat et utikser sa cié privee asicode

Canfren aton %
> 5 pfechionnes cette ophon i ewrie wn cerificat qur et ordinateur ou POUT IMPOries wn

cortificat ot Utiiney sa cle prvwde assocee

Sélectonner une cié privee exstante sur cet codinateur

Sdlecuonmes Cette Tphion & WOUS ove comerve les dés prvdes d une instsllation amténewe

o\ pouit wtilmer une cié provie o Une suste sourTe

B savoet plut s le O prvee

[ Pobcident] | Suivamt> | | Comtgum

32. Cliquer sur « Créer une clé privée » puis cliquer sur suivant

B Configuration des services ge certificats Actwe Directory - n] ®
o , , SERVEUR DE DESTINATION
Chiffrement pour lautorite de certification SRV-AD.sssurmer.fr

riormanons oidenafican Specifier les options de chiffrement

Seryices Oe e

Sélectionrer un foumisseur de chiffrement | Longueur de la de :

roaaft Software Key Stocage Provider * || 2048 v

Tyee dwstalavos

Yoo dAC

Q¢ privée 4

n aigonthme de hachage powr signer les certificats éms par cette AC

Nom g (AC S
#rnode o8 validitd SHAST2
Base Os dorndes de 2y MY

Confirmaton
|| Autsriset etecaction de ladememtrsteur iomgue Fautonhe de certification sccade A s 0d
prvie

T saver phus sur ‘e chdfrement

(o] P [t | 55 c)ectionner «SHA256 »

pour l'algorithme de hachage pour signer les certificats émis par cette AC puis cliquer sur
suivant
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B Contiguraton des services de certificats Acove Direciory - o x

o | SERVEUR DE DESTINATION

Nom ae lautorité de certification SRV.AD assstmetfr
niormations gicentificas Specifier & nom de 'AC |

Tapez un nom commun powr identfar catte sutontd de cortification Ce nom ast aouts A tous les
certificats éms par Fautonte de certification. Les ualeurs des suffies Su nom urique sont générées
sutomatiquement, mars elles sont modifiables

Nom commun de cette AC

Fancde o8 valdite Sulfiee du nom ungue
ge cerll DC=sasurmer DC=f

Aperqu di rom ungque

TNz et rmree-SRV-AD-CA DC zstpurmer DC=fe

En savor plus sur 'e nom de [autordé de tertification

|< kuodmté Sunant > |

34. Ecrire le nom du serveur « Assurmer-SRV-AD-CA » puis cliquer sur suivant
fi Configuration des senvices de cemficats Active Divectary 2 n] x

SERVEUR DE DESTINATION
SRV -ADLansurmme fr

Areder R
Dste o expration de FAC | 12/02/202% 175000

G Crivée
Crifframent La pénade de valided conhiguiee powr ce certAcat d'autoets de conNcaton doit dépasser
pénode de vahdad poor let cortificats o sfle dmetira,

£ savon phu s e pfeoce de valaiie
[rtie] [ | corven | [ ]

35. Validé les 5 années de période de validité du certificat géneré pour cette autorité de
certification puis cliquer sur suivant
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fE Configuration des senvices de ceetiticats Active Directory > a X

Base de donnees de 'autorite de certification

niormgions didentficat

Fércoe de validite

Confirmation

SERVEUR DE DESTINATION
SRV-AD assurmer fr

Specifier les emplacemants des bases de donnees

Emplacement de la base de données de certificats
CAWndows'system3Certlog

Emplacement du journal de (s base de données de certdicats
CAWedowy\wystem I\ Cartlog

£m savor phes sur s base de danndes de fautnmts &

[« Précedent | | Sunsnt > |

36. Vérifier I'emplacement de la base de données de certificats et vérifier aussi
I'emplacement du journal de la base de données de certificats puis cliquer sur suivant

fiu Configuration des seraces de centificats Active Directory

Confirmation

informations d'identitican

= 0 X

SERVEUR DE DESTINATION
SRV-AD.assurmer fr

Pour configurer les rdles. seraces de rdle ou fonctionnalités ci-aprés. diques sur Configurer,

Racine d entreprise
RSAEMcrotoft Software Key Storage Provider

SHA256

services de roje (~) Services de cerftificats Active Directory
Type d'installation
o A Autorite de certification
oo Type S'AC
it privee Fournaseur de services de
TrreeTan chiffrement :
com o AL Algorithme de hachage

Longueur de la 0é
Autoriser l'interaction de

faze ds donness oe centl I admirvstrateur
T
Nom umique
Emplacement de la base de

doanées de certsficats
Emplacement du jourral de
base de données de certificats

2048

Désactivé

12/02/2029 1758400
CNsassurmer-SRV-AD-CA DCasssurmer DCufr
CAWindows\system32\Certlog

CAWindows\system32\Certlog

[« Précadent| e [ Configurer | [ Annuier |

37. Cliquer sur « Configurer »
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=
fiw Configuration des services de centificass Active Diectory = ju] x
= ‘ SERVEUR DE DESTINATION
nesuttals SRY-ADassarmerfr
Lan réien sernices de riie oo fontbionnaliis o-aprkt ont étd configuri
(=) Services de certificats Active Disectory
Auturité de certification @ Configu stion révewin
£ savow phas s fa configuraton de [autonte de cerblication
38. Attendre que la
configuration soit réussie
puis cliquer sur fermer
Y Ferma ‘

Propetes e wi X

Vou dusmerthe Conlliry COTarSs Funvinw

Catuona e ormsries deo oste muMge eoens
S demunde de conmanen tm ipead e B 10U les cortunted, (ecnds duses vl Wl

Cotantas
Seltsb Adursaz | aeots ewcuoreen! sus shnts o Sauanthert A e Ses reihedes
Oachmen
Lt Ypu o protocoien EAP iord sdgucil et b serves NPS of b et dem
1y Dol frmceey (o dan lngael by somt bmne
) Deia dewrmson oo Tipes de prctocoies EAP
ess0n
Morw
& Ooels veson motee
45 Flasmetons miaves Y
o o it e
L Yypesepor MRS
gt Wle Spove
Nt € uttwrsicrnn rmors szrmee
Avraicaron oo Mot mmoe 2 MSCHE &)
| e pot racdfir b oot e s e 0t e
Adturticgan chfvie Mozet M50-47)
L vilomer pet o e roct 40 Gaose v 00 epeTEn
Astwrthoaro e (DAF,
I Atwrsicaten oo chifwe PP 3940
Atrne e Sats § e Srvn Sl (e3a00 £8
o femder e |

Proprietés de wif

Modifier les propriétés EAP Protégé X

Sélectionnez le certificat que le serveur doit utiiser comme preuve de son
identité auprés du client. Un certificat configuré pour EAP Protégé dans la
stratégie de demande de connexion remplacera ce certificat.

Certificat délivré a : assurmer-SRV-AD-CA 3
Nom convivial : assurmer-SRV-AD-CA
Emetteur : assurmer-SRV-AD-CA
Date d'expiration: 12/02/2029 18:02:37
Activer la reconnexion rapide
[ Déconnecter les clients sans chiffrement forcé
Types EAP
Mot de passe sécurisé (EAP-MSCHAP version 2) Monter
Descandre
Ajouter Modifier Supprimer Annuler

U

39. Sélectionner Microsoft PEAP , appuyer sur « modifier » puis sélectionner le certificat

serveur et appuyer sur « ok » pour valider
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AN/

Test de la connexion avec les identifiants AD

& Wi-Fi (@)

’/,..‘&‘ Assurmer-Entreprise-ilot7
Connexion

Entrez votre nom dutilisateur et votre mot de
passe

Nom d'utilisateur

Mot de passe

Annuler
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